PROLOGO

El desarrollo del campo de las telecomunicaciones ha tenido un rapido avance en afos
recientes y la red global de telecomunicaciones es el mas grande y complejo sistema
técnico que se ha creado, entendiéndose por telecomunicaciones, a todos los procesos
que hacen posible transferir voz, datos y video con ayuda de alguna forma de sistema
electromagnético, incluyendo métodos de transferencia dptica.

Estos rapidos cambios demandan un gran conocimiento de las personas que forman
la parte activa de las modernas telecomunicaciones.

Desde la década de los cuarenta, la Teoria de las comunicaciones se han desarro-
llado a lo largo de dos lineas principales, estas lineas tienen sus origenes en el trabajo
de Wiener y Shannon, y son esencialmente de naturaleza estadistica. La rama de las
Comunicaciones que ha venido a ser asociada con el nombre de Shannon es la Teoria
de la Informacion.

Wiener y Shannon trataron en particular el problema de codificar las sefiales selec-
cionadas de un conjunto dado, para hacer posible su apropiada reproduccién después
de su transmisién sobre sistemas de comunicacion ruidosas.

La Teoria de la Informacion desarrollada por Shannon es una teoria de medida,
en el sentido de que suministra al ingeniero de comunicaciones métodos para deter-
minar los limites de ejecucion, cuando se transmite informacion a través de un canal
de comunicacién con ruido. Shannon ha mostrado que es posible, aun con un canal de
comunicacion ruidoso, transmitir informacién a un cierto indice finito, determinado por
la linea, con una probabilidad de error que puede ser tan pequeio como sea deseado,
este es el mayor resultado de esta teoria.

La teoria de Shannon esta relacionada con las propiedades estadisticas de los sim-
bolos seleccionados a partir de adecuados alfabetos definidos (conjuntos), y no esta
relacionada con el significado asociado con la seleccién de simbolos. Como Shannon
establece: “Estos aspectos semanticos de la comunicacidon son irrelevantes a los proble-
mas de la ingenieria”.

La Teoria de la Informacion cldsica de Shannon proporciona al ingeniero méto-
dos para determinar los limites del comportamiento para un sistema, trabajando sobre
condiciones fisicamente determinadas, esto se proporciona sélo con indicaciones vagas
de cdmo debe ser disefiado un sistema de transmision de datos que ejecute una trans-



mision libre de errores en un tiempo de transmision finito. Algunos de los principales
desarrollos en la Teoria de la Informacion, durante los recientes afos, tienen que ser
concernientes con el refinamiento y extension de la misma y con la vital importancia de
problemas practicos de codificacién y decodificacion de mensajes que son desarrollados
en la transmision libre de errores.
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EL LENGUAJE DE LOS DATOS

Una red de comunicaciones de datos puede ser tan sencilla como dos computadoras
personales conectadas entre si, o por medio de una red telefénica publica que abarque
una red compleja de varias computadoras.

En principio, la palabra comunicacién se puede emplear en varios sentidos, pero en
todos ellos se hace referencia a un intercambio, al traslado de algo de un lugar a otro. En
tanto el término telecomunicacion, se refiere a un sistemay técnica que permite emision
y recepcion de sefales, sonidos, imagenes, video o informacién de cualquier naturaleza
por procedimientos épticos, electrénicos o electromagnéticos.

VALOR DE LA INFORMACION

La mayoria de las personas siempre han dado por sentado que la palabra informacién,
no necesita definicién alguna. Han proporcionado, obtenido y procesado informacion y
sentido su necesidad. Sin embargo, cuando empezamos a considerar el tema, surge que
la informacién tan apreciada por algunos significa poco o nada para otros.

La noticia de que Masel computers, Inc. cotizé mas bajo que los otros competidores
en la licitacion de un contrato con el gobierno federal de los Estados Unidos, por ejem-
plo, tendria, evidentemente, mas significado para un grupo determinado de personas
que para otro. La noticia de la oferta ganadora llevé la misma cantidad de informacion
a todos los que se enteraron de ésta, pero poseia un significado diferente en cada caso.
El término informacion carece, por lo tanto, de todo valor, salvo el que le asigna quien la
recibe. Pero informaciéon no es eso, sino un termino inherente cuantitativo, que se mide
por el grado con que aclara lo desconocido; un hecho que pueda predecirse totalmente
no contiene informacién, se analizara el valor cuantitativo de la misma en oposicién a
su valor emocional.

Los parrafos que siguen revelaran con exactitud cuanta informacién contenia la
noticia de que se habia adjudicado el contrato. La comprensién de este concepto resul-
tard util durante el estudio de la eficiencia, los esquemas de codificacién y el control de
errores.

En la Teoria de la Informacion se entiende por mensaje simplemente la salida de
una fuente informativa. Si la fuente fuese un transmisor telefénico, el mensaje estaria
constituido por las tensiones analdgicas aplicadas a la linea. Si la fuente fuera una tele-
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impresora, el mensaje podria ser un caracter, uno de los bits que integran un caracter o
de una palabra. En consecuencia, lacomposicién de un mensaje puede variar y éste debe
ser definido o comprendido de acuerdo con su uso dentro de un sistema.

El valor cuantitativo de un mensaje se basa en varios factores. En primer lugar, debe
establecerse cuanto se sabia del contenido del mensaje antes de que fuera recibido. Si se
conocia que Masel era la Unica compania involucrada, la noticia de que habia ganado la
licitacion no hubiera sido ninguna sorpresa y el contenido de informacién del mensaje
hubiera sido cero. No obstante, un mensaje que proporcionara el valor del contrato firmado
contendria cierta cantidad de informacion: se sabia que Masel intervenia en la licitacion,
pero se desconocia exactamente el importe especificado en la oferta.

En segundo lugar, para poder definir ain mas la cantidad de informacion de que
es portador un mensaje, debemos conocer cudntos mensajes componian el conjunto del
cual aquél fue seleccionado. Si tres compaiiias compiten por un contrato, para identificar
ala ganadora habra que enviar uno de los tres mensajes posibles. Si las companias ofer-
tantes son diez, el mensaje debe ser elegido de un grupo de diez y tendria que portar
mas informacion para identificar a la ganadora.

En tercer lugar, para ser mas exactos, habria que conocer la probabilidad de cada
suceso que el mensaje podria describir. Si cada una de las diez companias intervinien-
tes tuviese exactamente el mismo volumen de ventas, el mensaje con el nombre de la
ganadora llevaria todo lo que se puede saber sobre el resultado de la licitacion. Si los
volumenes de ventas de cada compafiia fuesen distintos, tendriamos cierta informacion
sobre el desenlace antes de conocer los resultados y, por lo tanto, el mensaje llevaria esa
misma cantidad de informacién de menos.

El calculo del contenido de informacién de mensajes con probabilidades distintas
resulta muy complejo.

En consecuencia, para contribuir a la clarificacién de este analisis supondremos que
la informacion es enviada en forma fortuita y, por consiguiente, que todos los mensajes
son equiprobables.

ENTROPIA

En general, podemos decir que la informacién posee la propiedad de disminuir la in-
certidumbre de una situacion. La incertidumbre se denomina entropia (H) y existe en la
medida en que se carece de informacién (informacién + entropia = 100%, o en forma
abreviada, 1 + H = 1). Si la entropia de una situacion es reducida, sélo se requiere una
pequeia cantidad de informacion para clarificarla. Si la entropia es grande, se necesitara
mucha mas informacion antes de que la incertidumbre sea reemplazada por un grado
aceptable de claridad.

Si hubiese competido Unicamente con Rigo Inc,, la cantidad de entropia hubiera
sido pequenia; intervendrian tan solo dos fabricantes con el mismo volumen de ventas.
Si hubiese pujado contra diez competidores, la entropia hubiera sido grande, porque no



solo habria habido un nimero mayor de compafiias, sino que cada una de ellas habria
tenido una probabilidad distinta de adjudicarse el contrato.

Algunos cédigos han sido concebidos para disminuir la entropia hasta el punto
en que los errores cometidos durante la transmisién pueden ser no sélo descubiertos y
localizados, sino también corregidos. Estudiaremos este tema mas adelante.

TRANSMISION DE DATOS

El término datos, se refiere a la informacién que pudo haber sido tomada de documentos
originales: como pedidos de venta, tarjetas de tiempo trabajado, registro de produccion,
etcétera; de algun medio de almacenamiento, como son las cintas magnéticas, o de la
memoria de una computadora. El traslado de estos datos entre maquinas situadas a cierta
distancia es la transmision de datos. Las maquinas que se emplean en la comunicacién de
datos son muy diversas, y los lenguajes que se usan son cédigos (generalmente binarios)
muy variados, que pueden ser interpretados directamente por la maquina.

En la década de los cincuenta, los estudios efectuados por los Laboratorios Bell y
otros, revelaron que si los impulsos eléctricos generados por las maquinas comerciales
eran convertidos en tonos audibles de una gama semejante a la de la voz humana, dichos
tonos podian ser transportados por la misma red y equipos que se utilizaban para las
conversiones telefénicas ordinarias. Con el objeto de ejecutar la funcion de conversion,
se crearon y construyeron dispositivos denominados conversores de datos (data sets),
y las maquinas comenzaron a “conversar” entre si a través de la red telefénica. De esta
manera evoluciona el concepto de la transmisién de datos hasta concretarse asi: datos
(informacidn en el lenguaje de maquina) transmitidos por las lineas telefénicas existentes,
pero con la alternativa de poder establecer comunicaciones orales utilizando el mismo
equipo, en caso necesario.

Quien estudie transmisién de datos debera conocer ciertos principios fundamen-
tales acerca de ellos que son: cdmo se miden y cdmo se diferencian de otros tipos de
informacion.

EL SISTEMA NUMERICO BINARIO

El sistema numérico binario es el verdadero lenguaje de los datos, pues la mayoria de
los medios electromecanicos y electrénicos que operan con estos tiene dos estados; si o
no, mas o menos, etcétera. Se necesita un conocimiento bésico del sistema binario para
poder llegar a entender la comunicacién de datos.

Todos los sistemas de numeracién presentan varios puntos en comun:

1. La base es la que da su nombre al sistema y (viceversa) es igual a la cantidad de
digitos que lo integran.
2. El valor méximo de un digito del sistema no excede nunca del valor de la base
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menos 1.
3. El 0 denota que se ha llegado al término del sistema basico.
4. Las potencias sucesivas de la base indican los valores posicidnales del sistema.

Apliquemos estas reglas al sistema binario de numeracién:

1. El término binario indica que el sistema estd compuesto por dos digitos y que,
por ende, su base es 2.

2. Elvalor mas elevado que puede tomar un digito del sistema es una unidad menos
que el valor de la base. Puesto que la base es 2, el digito méaximo es 1. El otro digito,
naturalmente debe ser 0.

3. Empezando a contar en binario partiendo de 1 como la base es 2, el nUmero
siguiente tiene que ser el Ultimo de nuestro sistema basico de contabilidad y esta
situacion se indica mediante el uso del 0. Por lo tanto, el segundo ndmero, después
de uno, es 10.

DEFINICION DE“BIT”

La condicién binaria es la que posee una cualidad biestable. Por consiguiente, puede
existir uno de dos estados: encendido o apagado, si 0 no, marca o espacio, magnetizado
o desmagnetizado, y asi sucesivamente. En el sistema numérico binario esas dos condi-
ciones estan representadas por los digitos 1y 0. Era inevitable que alguien abreviara la
expresion “Binary digit” (digito binario) y, en consecuencia, surgio el término “bit".

Obsérvese que ambos estados binarios se denominan bits, y no sélo el bit“1”. Esto
se debe a que los dos son portadores de la misma cantidad de informacién; la presencia
de uno significa la ausencia del otro. Comparando con el sistema decimal: la presencia del
numero ocho, pongamos por caso, posee un significado preciso, jpero la mera ausencia
de ese guarismo podria tener una variedad de significados!

MEDICION DE LA INFORMACION

Una vez que se ha establecido que la informacion es un término cuantitativo, se debe
determinar cobmo medirla con exactitud. Para el caso en que Masel compitiera con Rigo
Inc., para designar al ganador existia la eleccion entre dos mensajes. Casualmente, una
propiedad fundamental del bit binario (ya se trate de 1 0 0) es la de poder reducir a la
mitad la incertidumbre de la situacién. Puesto que sélo dos compaiias competian por ese
contrato, podria haberse utilizado el“1”binario para significar que habia ganado Masel, y
el“0" para indicar que la victoria era de Rigo Inc., de modo que la noticia sobre el triunfo
de Riqo llevaba un bit de informacion.

Con el propdsito de establecer una comparacion: jcuanta informacioén o cuantos
bits son necesarios para indicar el ganador de un contrato, en cuya indicacién intervienen
ocho compaiiias? Si se colocan las companias en orden y se especifica que el bit“1”indica



la mitad superior de la lista y el bit “0” la mitad inferior, podemos enviar una serie de bits
para sefalar la oferta ganadora. Puesto que la firma vencedora es Masel y se encuentra
en la mitad inferior de la nomina, el primer bit sera 0:

Después de que se ha eliminado la parte superior, Masel se encuentra en la mitad
superior del resto de la lista, de manera que enviemos un“1":

El bit siguiente fue 0, pues Masel esta en la parte inferior de las companiias restantes.
Por lo tanto, se han utilizado tres bits (010) para definir una posibilidad entre ocho. Cual-
quiera que hubiese sido la firma oferente ganadora, sélo tres bits habrian sido necesarios
para sefalarla. Basicamente, se ha formulado una serie de preguntas (;la mitad superior?)
y las respuestas han sido “si” 0 “no”. Con este ejemplo hemos ilustrado una propiedad
fundamental del bit; no solo constituye la particula mas pequefa de informacién, sino
que es también la maxima cantidad de informacién posible en una eleccion de si o no.

Con este conocimiento podemos determinar cuantos bits se necesitan para definir
una eleccién entre varias posibles. Recordando que un bit puede ser 1 0 0, podemos utili-
zarlo para definir una eleccién entre dos; dos bits definen una eleccién entre cuatro, tres
bits una eleccién entre ocho, y asi sucesivamente. Cada bit agregado duplica el nimero
de elecciones posibles; las elecciones aumentan en potencias de dos.

Un bit: 2" =2 elecciones

Dos bits: 22 =4 elecciones

Tres bits: 23 =8 elecciones
etcétera

Si se conoce el numero de elecciones se puede determinar cuantos bits se requieren
para identificar una de ellas. Si en una licitacion intervienen ocho compaiias, entonces
8 = 23, de modo que se necesitan tres bits, como hemos visto en el ejemplo anterior. Si
sélo se hubiesen presentado cuatro companias, entonces 4 = 22, y con dos bits hubiera
bastado. ;Como seria en el caso de que en la licitacién hubiesen participado seis compa-
fias?. Seis es menor que 23, pero mayor que 22, de manera que seria preciso un minimo
de tres bits para identificar al ganador.

En cuanto alaformula 23 =8, el 8 era conocido (el nimero de companias licitadoras)
y el 2 también era conocido (con una situacién binaria), pero queriamos encontrar el valor
desconocido 3, la cantidad minima de tres bits para identificar una de las ocho compa-
fias. Operando con los valores conocidos (8 y 2), el problema podria haberse enfocado
hallando el logaritmo de 8 con respecto a la base 2 lo que se escribe log, 8. Sinénimo de
logaritmo es exponente, de modo que en realidad, estamos buscando el exponente de
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2 que de 8 puesto que 23 = 8, entones log,8=3.

El nimero de bits que se necesitan para identificar determinada eleccién en un
grupo de N elecciones posibles es log, N, siempre que todas ellas tengan igualdad de
oportunidades para ser elegidas:

I=log,N

Un cédigo comin de comunicaciones posee 32 caracteres. ;Cuantos bits debe tener
por caracter? Respuesta:log, 32 =5 bits. (2°=32). ;Cuantos bits se requieren para un codi-
go que describa sin repeticiones los 26 caracteres del alfabeto?. Respuesta: log, 16 < log,
26 <log, 32, de manera que se necesitan log, 32, o sea, 5 bits. Si una pregunta tiene una
sola respuesta posible, el contenido de informacion de esa repuesta es 0: | (informacion)
=log, I = 0. Si la pregunta tuviese ocho respuestas posibles, como en los resultados del
concurso mencionado, entonces la respuesta contiene I=log, 8 = 3 bits.

El ejemplo siguiente puede servir para aclarar aun mas este concepto. El nimero
de maneras diferentes en que pueden colocarse las cartas de una baraja completa es ;52!
(52! Se lee “factorial 52" y significa 52x51x50x......... x3x2x1). Utilizando la férmula general,
hallamos que el nimero de bits que puede ser representado por el orden de las cartas
después de un baraje (el orden podria ser un “mensaje”) es:

I =log, 52! = 225.7 bits.

Durante una mezcla cualquiera se divide la baraja en dos mazos aproximadamen-
te iguales, Ay B. Las partes A y B representan una situacidn binaria y la baraja tiene un
total de 52 cartas, de manera que Ay B pueden combinarse en 2°2 secuencias posibles.
Podemos utilizar la formula de informacion para encontrar el nimero maximo de bits
que un baraje puede producir:

I =log, 2> =52 bits (log,2°*=52log,2=52x1=52)

Entonces, 225.7 dividido entre 52 es igual a 4.3, de modo que se requiere un mini-
mo de cinco barajes para tener la certeza de que las 52 cartas estan dispuestas al azar.
iRecuérdelo durante su préxima partida de péquer!

De lo que hemos visto hasta aqui, podria suponerse que todos los bits son porta-
dores de informacion. Sin embargo no es asi, y debemos distinguir con claridad los bits
informativos de aquellos otros que no lo son.

Un digito binario puede ser o no portador de informacion. Una regla empirica, que
la mayoria de las veces da resultado, dice que si no es posible predecir con exactitud el
valor del bit (1 0 0), contiene informacion. En cambio si su valor puede vaticinarse en forma
precisa, estda cumpliendo una funcion que no es la de llevar informacién. Por lo tanto, los
bits informativos se combinan para formar codigos que representan letras, niUmeros y
funciones especiales; los bits no informativos se utilizan para que el juego de equipos del
sistema (hardware) pueda discriminar déonde termina un caracter o comienza el préximo,



para tener un medio de descubrir y corregir errores, y a fin de que los equipos situados
en los dos extremos del circuito alcancen y mantengan la sincronizacion. Esta distincion
debe tenerse presente, pues aclarara mas adelante los estudios sobre codificacion, control
de errores y eficiencia del sistema.

CODIFICACION DE LA INFORMACION

En esta parte analizaremos la forma y el contenido de informacién de las sefales trans-
mitidas por las maquinas comerciales. Con estos conocimientos abordaremos el estudio
de los codigos que permiten a las maquinas comunicarse.

Simbolos

Hasta este momento hemos estudiado en términos muy generales el contenido de la
informacion de los mensajes. Definimos el mensaje como la salida de una fuente de in-
formacion, pero, mas concretamente, podria ser un simbolo o un grupo de simbolos: bits,
letras del alfabeto, nimeros o caracteres especiales. Ademas de esos caracteres, también
pueden considerarse simbolos el sincronismo y el esparciamiento entre caracteres, e
incluso el propio espacio.

Definicion de caracter

Por caracter se entiende, segun el diccionario, “el simbolo que se emplea en un sistema
de escritura..”". Podria ser una letra, un nimero o un simbolo con significado especial,
como el periodo o espacio. La codificacion de caracteres, para adaptarlos a un sistema de
transmision o procesamiento de la informacion, consiste en asignarle una combinacion
discreta de bits.

El caracter puede tener un nimero variable de bits, segun el sistema de codificacién
empleado (como los codigos Baudot y ascii, de cinco y ocho bits, respectivamente), pero
dentro de un sistema todos los caracteres poseen el mismo niimero de bits.

Codificacién

La cantidad de informacién que puede llevar un simbolo depende del nimero de simbolos
que integran el conjunto del cual fue seleccionado. Ya lo hemos ejemplificado anterior-
mente, cuando se requerian tres bits para definir un simbolo entre ocho, mientras que
para identificar una letra del alfabeto se necesitaban por lo menos cinco. Esta conversion
de un conjunto de numeros en otro se denomina codificacién. Si un simbolo complejo se
convierte en un grupo de simbolos mas simples, o si se pasa de un grupo de simbolos a otro
mayor, la codificacion es ascendente. Un ejemplo de ello lo constituye la transformacién
de una letra del alfabeto en cinco bits del cddigo Baudot. En la codificacién descendente
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la cantidad de simbolos es menor, pero cada uno contiene mas informacion.
Codificacion reversible

Se considera que la técnica de codificacion, sea ascendente o descendente, es reversible
si cada mensaje (caracter, simbolo, grupo de codigo, etcétera) esta codificado de manera
distinta a la de cualquier otro mensaje dentro del mismo sistema. En el cédigo Morse, por
ejemplo, la letra V se halla representada por tres puntos y una raya. Sila letra Y estuviese
formada de la misma manera, la forma de codificacién no seria reversible, pues el decodi-
ficador tendria que optar arbitrariamente entre Y y V. Para que al decodificar los mensajes
se pueda obtener la misma forma que tenian antes de transmitirlos es imprescindible
que el esquema de codificacion usado sea totalmente reversible.

La unidad de informacién mas pequeia

El estudio de la Teoria de la Informacion revela que el bit (ya sea el 1 o el 0) es la unidad
de informacién méas pequena, de la misma manera que el &tomo es la particula mas
diminuta de la materia.

En los medios magnéticos, como la cinta o los discos, los bits 1y 0 se hallan repre-
sentados por puntos magnetizados o no magnetizados, respectivamente.

Para formar los caracteres, los bits se combinan de acuerdo con diversos esquemas,
proceso que se denomina codificacién. En los parrafos siguientes se explican los codigos
de uso mas comunes.

ERRORES Y PARIDAD

En la transmisidn de datos se ha producido un error si la secuencia de los bits recibidos
no es igual a la secuencia en que fueron transmitidos. Tal condicién es consecuencia de
los bits perdidos o con un valor u orden distinto al que tenian. Los factores que dan ori-
gen a esos trastornos se analizan mas adelante, pero aqui la cuestién es que no pueden
impedirse. En consecuencia, siempre existe la posibilidad de que ocurran errores durante
la transmision de datos.

Puesto que la exactitud es de primordial importancia en el tratamiento de la infor-
macién, se necesita un método para determinar si los datos han conservado, durante el
procesamiento, la transmision o el almacenamiento, el valor o la forma deseados. En los
codigos para cinta de papel se agrega un bit de paridad a los bits de informacién, como
medio para controlar errores. El bit de paridad es un bit de verificacién que indica que el
numero total de digitos binarios”“1”de un caracter o palabra (excluido el bit de paridad)
es impar o par. Si el bit de paridad indica que el nimero de digitos “1” es impar, entones
el bit“0” sefala que ese nimero es par. Si el nimero de bits “1”incluido el de paridad, es



siempre par, se dice que es un sistema de paridad par. En un sistema de paridad impar,
el nimero total de bits“1”, incluido el bit de paridad, es siempre impar.

CODIGO ASCll

Debido a que el nUimero de combinaciones posibles con el cédigo Baudot esta limitadoy,
lo que es mas importante, porque carece de un esquema légico o secuencial, se han de-
sarrollado nuevos cédigos, mas flexibles que se prestan facilmente a la computacion.

A la ascii, sigla de American Standard Code for Informacién Interchange (Codigo
Standard Norteamericano para el Intercambio de Informacién) también se le denomina
codigo ansiy codigo para el Intercambio de Datos. Se trata de un cédigo de siete canales
alos que se suma un octavo de paridad par.

La configuracion de bits del codigo asciise muestra en la figura 1.1. Los caracteres
graficos (imprimibles) y de control (funciones) han sido encolumnados dentro de lineas
dobles. Encabeza cada columna la configuracion de bits de orden superior correspondien-
te a los caracteres o funciones de esa columna. A la izquierda de cada fila se da la confi-
guracion de los cuatro bits de orden inferior que representan los caracteres o funciones
de esa fila. Codificando laletraF=1000 1 1 0 = orden superior y orden inferior.

EL ESPECTRO DE FRECUENCIAS

Las frecuencias tienen una gama de variacién muy amplia: empiezan en 0 y aumentan
gradualmente a través del espectro acustico, de radio, infrarrojo (calor), de luz, ultravio-
leta, de rayos X, rayos gama y rayos cdsmicos. La gama audible va de 20 Hz a 20, 000 Hz
aproximadamente y es muy variable de una persona a otra. La banda de radiofrecuencias
se extiende desde los 14 kHz hasta mas de 10 millones de kHz.

LaFig.1.2ilustra la disparidad entre las frecuencias perceptibles por el oido humano
y aquellas que pueden ser transmitidas por un canal telefénico. La voz humana (100 a
1100 Hz), sin embargo, cae casi en su totalidad dentro de los limites impuestos por el
circuito de telefonia.
FRECUENCIA DE UNA SENAL DIGITAL

La sefal con la que se efectta la comunicacién de datos esta compuesta por una gama
de frecuencias. La frecuencia de la sefal, en un momento determinado, depende de la
composicion del cddigo que se transmite. Para ilustrar esto supongamos que se transmite
un caracter cuya representacion binaria es 11110000. Si los unos binarios son una tensién
positiva y los ceros una tensién negativa, sélo se habria transmitido un ciclo durante el
tiempo requerido por un caracter: la tensién de linea habria ido de cero a una tensién
positiva (durante los bits“1”) y luego habria variado a una tensién negativa pasando por
cero mientras se transmitian los “0”".

Por otra parte, si se transmitiera un caracter cuyo equivalente binario fuese 10101010,
se producirian cuatro ciclos de corriente durante el mismo tiempo requerido. En realidad,
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la transmision del segundo caracter hubiera dado lugar a la maxima frecuencia posible
para esa sefal en particular, pues se habria producido el mayor nimero de transiciones
de un estado de la seial (positivo) al otro (negativo). Por lo tanto, el nimero de bits de
que puede ser portador un canal de transmision por unidad de tiempo esté directamente
relacionado con el limite superior de su rango de frecuencias utilizable.

FRECUENCIAS DE CORTE

Visto que en los medios de comunicacién se suponen muchas conversaciones simultaneas
(u otrainformacion), es necesario restringir cada una de ellas a su propio canal. Los filtros
eléctricos que se utilizan para tal fin forman una banca que deja pasar las frecuencias
comprendidas dentro de cierta gamay bloquea aquellas que no lo estan. Los puntos si-
tuados en los extremos superior e inferior de la banda pasante se denominan frecuencias
de corte (véase la figura 1.3).

Si fuera posible transmitir la sefal por un canal perfecto, llegaria al destino exacta-
mente como fue enviada. Canales de este tipo, sin embargo, sélo existen en teoria; por
lo tanto, las sefiales se distorsionan durante la transmision.

Hemos dicho con anterioridad, que el ruido es una fenémeno imprevisible que
puede describirse mejor estadisticamente. La distorsién, en cambio, afecta a la sefal
en forma permanente y es funcién de cada canal en particular. Existen tres tipos de dis-
torsién que un canal puede transmitir a una sefal: distorsién de retardo, distorsiéon por
atenuacion e inestabilidad.

TIPOS DE RUIDO

El ruido de un canal estd integrado por impulsos eléctricos aleatorios que provienen de
varias fuentes y, por lo general, hay muchos tipos de ruido: blanco, térmico, rosa, atmos-
férico, etcétera.

RUIDO PARASITO

El ruido parasito es causado generalmente por el funcionamiento de maquinasy llaves,

CANAL TELEFONICO
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— I j |
0Hz 20 Hz 300 Hz 3300 Hz 20 000 Hz
) GAMA AUDIBLE .
< (ALREDEDOR DE 20 000 Hz) i

Figura 1.2 Disparidad entre el oido humano y un canal telefénico
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Figura 1.1 Tabla de cédigo ASCII
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asi como por tormentas eléctricas. Se caracteriza por su intensidad, corta duraciény esta
confinado a una parte restringida del espectro de frecuencias. Dentro de la gama de audio
es perceptible como chasquidos bruscos o rafagas de estatica (figura 1.4).

RUIDO BLANCO (RUIDO GAUSSIANO)

La energia del ruido blanco, por el contrario, esta repartida en una amplia regién del
espectro de frecuencias y se escucha familiarmente como soplido de fondo en radio o
telefonia. Se debe a la induccién de las lineas de fuerza, la intermodulacion de circuitos
adyacentes y un conglomerado de otras sefales aleatorias. Una explicacion del uso del
adjetivo “blanco” para describir este tipo de ruido es que origina la “nieve” visible en la
pantalla de TV cuando la sefial es débil.

El ruido se hace molesto cuando su magnitud es mas de la mitad de la que tiene
un elemento positivo del cédigo. A esto se debe que se tomen muestras de una senal y
si el ruido supera el nivel de decision se interpreta como una senal positiva. (figura 1.5).
Se analizard con detalle estos aspectos oportunamente.

EFECTO DEL RUIDO SOBRE LA CAPACIDAD DE UN CANAL (SHANNON)

Puesto que las sefiales que son ruido poseen muchas de las caracteristicas de una sefal
portadora de informacion, debemos buscar alguna forma de distinguirlas con claridad.
Por fortuna, el nivel de potencia (intensidad) del ruido es bastante bajo en la mayoria de
los circuitos. Si la potencia de la sefal informativa esta muy por encima de la potencia de
ruido, el equipo receptor puede diferenciarlas con mas facilidad. A medida que la sefal y
el ruido alcanzan un nivel de potencia similar, en tanto que el ancho de banda del canal
permanece constante, cada una de las condiciones o estados discretos de la sefial deben
estar presentes durante periodos mas prolongados, para que el equipo de recepcion

Frecuencias de corte
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Figura 1.3 Banda pasante formada con filtros
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pueda discriminar entre ellos y los estados aleatorios del ruido.

C.E.Shannon fue un precursor en este campo y en 1949 desarrollé una teoria segun
la cual el régimen maximo de bits, C, que se puede enviar por un canal con un ancho de
banda BW y una relacion senal/ruido S/N (donde S = intensidad de la sefal y N = inten-
sidad del ruido) esta determinada por la férmula siguiente:

C=BWlog,(1+5/N)

Estarelacion de potencia S/Nindica la intensidad relativa de la sefial con respecto a
la del ruido en el canal, y es expresada en forma proporcional (1031, o en decibeles (dB).
Una relacion de potencias S/N de 10% 1 seria igual a 20 dB, y asi sucesivamente.

Si tuviésemos un canal perfecto, con un ancho de 3000 Hz y una relacién S/N de
10%: 1 podriamos utilizar la férmula antedicha y calcular el régimen maximo de bits del
canal:

C=BWIlog2(1+S/N)
=3000log2(1+103)
=3000l0g2(1001)
=3000x10(aprox.)
=30.000...bits/seg

Obsérvese que no se describen los métodos de codificacion y modulacién; son casi
imposibles de lograr y, en verdad, no resultarian econémicos.
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Figura 1.4 Distribucién en amplitud y frecuencia (A) del ruido blanco y (B) del ruido parasito de
corta duracion.

ELEMENTOS DE CODIGO CON MULTIPLES NIVELES

En presencia de ruido, una sefal binaria se percibe mas exacta y facil que otra en la cual
se emplean varios bits por elemento de cédigo. A medida que aumenta el contenido
de bits (numero de niveles) de un elemento de c6digo, debe producirse un incremento
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proporcional en la relacién S/N para que los resultados de la deteccion de una sefal bi-
naria sigan siendo los mismos. La formula antes citada puede modificarse para obtener
la relacion S/N que se necesita como minimo para un régimen de bits y un ancho de
banda conocido.

S/N=2¢/BW
Ruide

/ Nivel de

-] I 1 Y decision
C— ' Lugares de

T T T T T muestreo
0 1 CD 0 1 Resultados
Error del muestreo

Figura 1.5 Efectos del ruido sobre una sefal binaria.

La aplicacion de esta férmula a sefales binarias y de niveles multiples indicara la
medida de la desventaja de ruido requerida para permitir la transmision de varias sefales
de niveles multiples.

Primero debe calcularse larelaciéon S/N de una sefal binaria, para que sirva de refe-
rencia. Suponiendo un canal perfecto de 3000 Hz, puede utilizarse la velocidad establecida
por Nyquist, de 6000 bps, con lo que se obtiene una relaciéon S/N de 3 : 1 como minimo:

S/N=2¢/8"-1
S/N=25000/300.1=22-1=3

El equivalente en decibeles de una relacién S/N de 3:1 es:
dB=10logS/N
=10log3=10(4,8)=4,8
En contraste con el sistema binario mencionado, en un sistema ternario (de tres
niveles) se necesitaria una relacion de potencia S/N superior. La velocidad maxima en

bits de un sistema ternario a través de un canal ideal de 3000 Hz es:

bps = 2BW(log,3)



=6000(1,58) = 9500
y la relacién S/N necesaria sera:

S/N=2C/BW-1

:29500/3000_ 1

=23-1=7...(aprox.)
El equivalente en decibeles de una relacién S/N de 7 es:
dB=10log7=8,5

La desventaja de ruido de un sistema ternario con respecto a uno binario (en un
canal ideal) es, pues, 8,5-4,8 = 3.7 dB. Un sistema cuaternario requiere una diferencia
minima de 11,7 entre los niveles de la sefial y de ruido. Por lo tanto, tiene una desventaja
deruido de 11,7 - 4,8 = 6,9 dB por encima del binario. Estos son los requisitos minimos
de un canal perfecto en cualquier otro sentido, y los ilustramos aqui para indicar el limite
de la desventaja de ruido que se requiere para aumentar la velocidad de la sefial en un
canal determinado.

Ademas del limite que el ancho de banda y ruido de un canal (reducida relacién
sefal-ruido) imponen sobre su capacidad portadora de bits, otras imperfecciones del canal
y las limitaciones de los equipos actuales obligan a un minimo practico de la relacién S/N
del orden de 10% 1 (20 dB) o mas.

REDES BLUETOOTH

Hoy dia, un sinniumero de personas utilizan cuantiosos dispositivos portatiles en sus
actividades profesionales y privadas tales como ordenadores, teléfonos moviles, pda y
reproductores mp3. Para la mayoria, estos dispositivos se usan por separado, esto es sus
aplicaciones no interactdan. Sin embargo, en el caso que pudiesen interactuar directa-
mente, los participantes de una reunién podrian compartir documentos o presentaciones;
las tarjetas de visita irfan automaticamente al registro de direcciones en un ordenador
portétil y el nUmero se registraria en un teléfono movil. A medida que los viajeros salen
de un tren cercano, sus ordenadores portatiles podrian permanecer en linea; de lamisma
manera, ahora el correo electrénico entrante podria ser derivado a sus pda; finalmente,
al entrar a la oficina, toda la comunicacion podria ser encaminada automaticamente a
través de la red inaldmbrica corporativa.

Estos ejemplos de comunicacién inaldmbrica espontanea, ad hoc entre dispositivos
podrian ser definidos de manera informal como un esquema, al que a menudo se denomi-
na formacion de redes ad hoc, que permite a los dispositivos establecer la comunicacion,
en cualquier momentoy en cualquier lugar, sin la ayuda de una infraestructura central. En
realidad, laformacién de redes ad hoc como tal no es nueva, sino la configuracion, el usoy
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los participantes. En el pasado, la nocién de redes ad hoc se asociaba con frecuencia conla
comunicacion en los campos de combate y en los emplazamientos de zonas desastrosas;
en la actualidad, al materializarse nuevas tecnologias tales como Bluetooth, es probable
gue cambie el escenario de la formacién de redes ad hoc, asi como su importancia.

A continuacion se describe el concepto de la formacién de redes ad hoc proporcio-
nando sus antecedentesy presentando algunos de los retos técnicos que plantea. Ademas,
se indican algunas de las aplicaciones que se pueden contemplar para la formacion de
redes ad hoc.

FORMACION DE REDES BLUETOOTH

En todo el mundo, la industria ha mostrado mucho interés en técnicas que proporcionen
conectividad inaldmbrica de corto alcance. En este contexto, la tecnologia Bluetooth se
ve como el componente clave. Sin embargo, la tecnologia Bluetooth debe ser capaz de
operar en redes ad hoc que puedan ser autonomas, o parte del mundo “de la red ip’, o
una combinacidn de las dos cosas.

El principal propésito de Bluetooth es sustitur los cables entre dispositivos electré-
nicos, tales como los teléfonos, los pda, los ordenadores portatiles, las cAmaras digitales,
las impresoras, y las maquinas de fax, usando un chip de radio de bajo costo. La conecti-
vidad de corto alcance también encaja muy bien en el contexto del drea amplia, en que
puede extender la formacién de redes ip al dominio de la red de area personal, como se
discutié con anterioridad.

Bluetooth debe ser capaz de transportar ip eficientemente en una pan, ya que las pan
estaran conectadas a Internet a través de umts o lan corporativas, y contendran anfitriones
con capacidad para ip. En términos generales, una buena capacidad para transportar ip
daria alas redes Bluetooth unainterfaz mas ampliay mas abierta, lo que con toda certeza
impulsaria el desarrollo de nuevas aplicaciones para Bluetooth.

PRINCIPIOS BASICOS DE BLUETOOTH

Bluetooth es una tecnologia de comunicacién inaldmbrica que usa un esquema de saltos
de frecuencia una banda Industrial-Cientifica-Médica (Industrial-Scientific -Medical-ism)
a 2,4 GHz que no necesita licencia. Dos o mas unidades Bluetooth que comparten el mis-
mo canal forman una pico red (figura 1.6). Dentro de una pico red, una unidad Bluetooth
puede representar uno de dos papeles: maestro o esclavo. Cada pico red solamente puede
contener un maestro (y siempre debe haber uno) y hasta siete esclavos. Cualquier unidad
Bluetooth puede llegar a ser maestra en una pico red.

Ademas, dos o mas pico redes pueden ser interconectadas, formando lo que se
denominan una red dispersa (scatternet) (figura 1.7). El punto de conexién entre dos pico
redes consta de una unidad Bluetooth que es miembro de ambas pico redes. Una unidad
Bluetooth puede ser simultdaneamente un miembro esclavo de multiples pico redes, pero
s6élo maestro en una. Asimismo, debido a que una unidad Bluetooth Unicamente puede
transmitir y recibir datos en una pico red a la vez, su participacidon en multiples pico redes



ha de ser en régimen de multiplexacién por divisidon de tiempo.

El sistema Bluetooth proporciona transmisiéon duplex basada en duplicacién por
division de tiempo TDD (time-divisién duplex) con intervalos, donde la duracién de
cada intervalo es de 0.625 ms. No hay transmision directa entre esclavos en una pico red
Bluetooth, sélo de maestro a esclavo y viceversa.

La comunicacién en una pico red estd organizada de manera que el maestro inte-
rroga a cada esclavo de acuerdo con un esquema. Un esclavo sélo tiene permiso para
transmitir después de haber sido interrogado por el maestro. El esclavo comenzara su
transmisién en el intervalo de tiempo esclavo-a-maestro inmediatamente después de
haber recibido un paquete del maestro. El maestro puede o no incluir datos en el paquete
usado para interrogar a un esclavo. Sin embargo, es posible enviar paquetes que cubran
multiples intervalos. Estos paquetes multiintervalo pueden tener una longitud de bien
tres o bien cuatro intervalos.

Aplicaciones

Las redes de paquetes de radio ad hoc han sido tomadas principalmente para usos mi-
litares, para una operacion descentralizada.

En el sector comercial, los equipos para informética inaldmbrica mévil representan
un alto costo, y no es atractivo para el publico. Pero conforme aumente la capacidad de
los ordenadores méviles, también aumentara la formacion de redes, y éstas se utilizaran
en donde no haya ninguna infraestructura fija o celular.

Para operaciones de rescate en zonas remotas o para aumentar la cobertura local
de modo rapido en sitios en construccion. A nivel local, las redes ad hoc pueden enlazar
ordenadores portatiles para difundiry compartir informacion entre los participantes en
una conferencia. También para redes domésticas, tal como audio, video, alarmas, actua-
lizaciones de configuracién y, en un fututo, redes mas o menos auténomas de robots
domésticos interconectados para limpieza, vigilancia, etcétera. Redes de salto multiple
(redes senséras) para monitores del medio ambiente.

Ruido ambiental y laboral

El ruido es uno de los contaminantes mas sutiles con que el ser humano inunda el
mundo. No se ve, no tiene olor ni color, no deja rastro. Pero generar molestia, problemas
de salud, y sobre todo sordera en las personas sometidas a ruido constante o excesivo.
Es imperativo conocer los riesgos que el ruido puede producir para evitar consecuencias
que pueden serirreparables. La seguridad ocupacional pretende la inexistencia de riesgos
para la vida y la salud del trabajador, y la legislacién exige que se evite la generacién de
riesgos asi como disminuir los ya existentes. Conservar la audibilidad es responsabilidad
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Figura 1.6 Ejemplos de pico redes Bluetooth

tanto de trabajadores como de empresarios, aunque toca a los ultimos adoptar las me-
didas correspondientes.

Sortear el ruido industrial tiene como objetivo principal proteger a los trabaja-
dores de las exposiciones excesivas de ruido, con lo que pueden presentarse pérdidas
auditivas.

Esta es una prioridad que incluye la promulgacién de leyes, indicando los limites de
nivel maximo de ruido permisible en la maquinaria y equipos empleados en la industria,
asi como la formulacién de recomendaciones para su ubicacién, aislamiento, y la elabo-
racion de rutinas adecuadas de trabajo.

La medicidn basica del nivel de ruido se realiza en dB (A), y son de gran importan-
cia los valores de nivel instantdneo, nivel minimo, nivel maximo, ademas de la dosis de
ruido que incide en los oidos del personal en su horario completo de trabajo. El andlisis
de frecuencia y el de ubicacién de las fuentes sonoras, son de gran utilidad para conocer
mejor el ruido y buscar la forma mas practica y econémica de atenuarlo.

El ruido industrial incluye todos los sonidos que se producen en una fabrica o ins-
talacién industrial, como son: motores, ventiladores, cajas de engranes, maniobras de
carga y descarga, etcétera; asimismo el ruido generado en el proceso de produccion. El
nivel de ruido puede medirse en cualquier momento, pero hay que tomar en cuenta que
con frecuencia hay variaciones de nivel de un momento a otro, por lo que la medicion
momentanea en dB (A) no es suficiente.

Se puede hacer graficas continuas de la fluctuacion del nivel de ruido, pero son difi-
ciles de analizar e interpretar, por lo que se han desarrollado descripciones mas sencillas,
y lamas empleada en ruido industrial es el leq o Nivel Sonoro Continuo Equivalente en dB
(A), que es el promedio de energia del ruido en el tiempo que dura la medicién.

El ruido puede ser continuo o estable, como en el caso de un motor eléctrico, o



de caracter fluctuante o intermitente, como en el caso de maquinaria de velocidad o
proceso variables. Todos ellos pueden medirse en leq para determinar el posible riesgo
de dafo al oido.

La reglamentacién a su vez establece mediciones por bandas de frecuencias con el
objeto de caracterizar correctamente al ruido, en su caso, instalar el aislamiento adecua-
do o identificar con facilidad la fuente probable, para el caso de reduccién de ruido. Las
bandas empleadas con frecuencia son las de octava y 1/3 de octava.

Las mediciones de ruido estacionario se realizan con un medidor de nivel sonoro
con ponderacion A, y con respuesta lenta o rapida del indicador. El ruido debe medirse
en la posicién de la cabeza del trabajador. Esta es practicamente una medicién de ruido
ambiental, en la maquina que opera el trabajador serd sélo una de las fuentes de ruido,
y no necesariamente la mas importante, por lo que la respuesta del micréfono debe ser
omnidireccional, de tal manera que se asegure la correcta medicién del ruido generado
por todas las fuentes involucradas.

Muchos trabajadores son expuestos a un cierto nimero de niveles de ruido con
duracién variable, lo que puede deberse al ciclo de trabajo de la maquinaria o del propio
trabajador, desplazdndose de un departamento a otro. Los cédigos de ruido establecen
procedimientos para sumar una serie de dosis parciales a las que son sometidos estos
trabajadores. Por ejemplo, iso (Organizacion Internacional de Normalizacion) fija para
ocho horas de trabajo y un nivel de ruido de 90 dB (A), la dosis de 100%, y para el mismo
periodo de tiempo, pero con un nivel de 93 dB (A), la dosis es de 200%, por lo que si un
trabajador permanece cuatro horas a un nivel de 90 dB (A) y las otras cuatro horas a un
nivel de 93 dB (A), se dice que ha recibido una dosis de 150%. Es necesario tener presen-
te que se fija el nivel de 105 dB (A) como el méximo nivel de ruido al que un trabajador
puede ser sometido, y nunca mas de 15 minutos al dia. La osha establece una diferencia
de 5 dB para duplicar el porcentaje de exposicion, y actualmente usa 85 dB (A)/8 horas
como base para el 100%.

Cuando el nivel de ruido fluctua en forma impredecible, éste puede representarse
por el nivel Sonoro Continuo Equivalente, el cual tiene la misma energia acustica que
un ruido estable del mismo valor en un periodo de tiempo igual. Este principio de igual
energia ha sido adoptado por iso, como por las normas mexicanas.

Los dosimetros de ruido de uso personal se usan para medir directamente en
porcentaje la dosis recibida por un trabajador, sometido a niveles de ruido con fluctua-
ciones aleatorias en un periodo normal de ocho horas de trabajo. En caso de requerir la
realizacion de mediciones en menos tiempo, por ejemplo, cuando se efectian muestreos
o en los sitios en que practicamente el ruido no fluctua, siempre es posible calcular el
valor correspondiente a ocho horas, aunque para el cumplimiento de las normas nunca
se aceptan mediciones de menos de dos horas, y en los casos criticos, es indispensable
medir las ocho horas. Sélo para la determinacién del Nivel Sonoro Continuo Equivalente,
se han normalizado procedimientos que reduzcan el tiempo de mediciéon por motivos
de eficiencia, pero haciendo un muestreo por periodos cortos a lo largo de jornadas
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enteras.

Para el caso de ruidos impulsivos no existe un criterio de indole mundial aceptado, en
algunos paises simplemente se suma 10 dB al nivel equivalente medido para compensar
por la generacién subita de los ruidos impulsivos, ya que no permiten que actuen las de-
fensas normales del aparato auditivo. En otros, se mide el nivel de los sonidos impulsivos
y se marca un maximo de impulsos de dicho nivel por dia. En cualquier caso se prohibe
que los ruidos impulsivos o de impacto superen el nivel de 140 dB “pico”.

Debido a lafalta de uniformidad en los criterios de evaluacion de los ruidos impulsi-
vos, los trabajadores sometidos a este tipo de ruido deben ser observados cuidadosamente
desde el inicio de sus actividades, a través de programas de conservacion auditiva, los
cuales en algunos paises son obligatorios en los sitios en donde existen niveles de ruido
por encima de los 85 dB.

Con frecuencia, se requiere que los datos generados por las mediciones de ruido
sean utilizados como referencia para futuras mediciones, o para determinar atenuaciones
o incrementos después de cierto tiempo, o para cualquier otro tipo de comparacion,
incluyendo aspectos legales, de ahi que convenga realizar reportes suficientemente
detallados. El control de ruido no necesariamente tiene que ser costoso, existen muchos
ejemplos de bajo costo. Cuando el control de ruido no es practico, la rotaciéon de personal
en zonas ruidosas contribuye a reducir el riesgo de pérdida auditiva, siempre y cuando el
resto de la jornada suceda en ambientes de bajo ruido. En ocasiones, se requiere asilar la
maquinaria ruidosa con barreras parciales o totales, las cuales se seleccionan de acuerdo
al tipo de ruido. Los protectores auditivos reducen la cantidad de ruido que realmente
entra al oido; esta solucién debera considerarse permanentemente en la fuente, o se aisla
la maquinaria. En los casos en que lo anterior no es posible, es indispensable adiestrar
adecuadamente al personal que tendra que usar los protectores.

La planeacion de la construccién futura de instalaciones industriales o su moderni-
zacion, debe prestar especial atencion a minimizar la generacion de ruido. Resulta menos
costoso disefary construir una fabrica silenciosa, que realizar acciones de control de ruido
una vez que esta en operacion.

En el caso del ruido ambiental, el problema rara vez consiste en la pérdida de au-
dicion. Tipicamente se trata de un asunto de confort, y para ello existen varias normas
que establecen los niveles maximos de ruido que se pueden producir por vehiculos, por
fabricas y talleres en el lindero de sus predios, y, en general, por comercios y centros de
diversion, incluyendo casa-habitacién.

Por tal razén se marcan zonas en las ciudades de acuerdo al uso Unico o mayoritario
que tengan éstas: habitacional, semiindustrial o industrial.

El control de ruido constituye en si mismo un problema técnico de cierta compleji-
dad, pero aunado a ello, existen otros que dificultan el control, tales como los de caracter
econdmico, en algunos casos legislativos, falta de conocimiento o de interés por parte
de las personas involucradas en la generacién de ruido, ignorancia y/o negligencia por
parte de los trabajadores sujetos a proteccion personal, falta de personal capacitado para
realizar las instalaciones necesarias, etcétera.
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UNIDAD I
MODELO DEL PROCESO DE COMUNICACION
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Un diagrama a bloques de un sistema general de comunicaciéon se muestra en la figura
2.1y su equivalente binario (on/off) es mostrado en la 2.2 se realizard un examen de las
distintas partes del sistema, asi como el proceso de codificacion y decodificacion.

FUENTE DE INFORMACION

La fuente de informacion selecciona simbolos (letras, nimeros, palabras, sonidos, etcétera)
de un alfabeto (o conjunto) de simbolos posibles. El alfabeto del cual los simbolos son se-
leccionados es fijo eindependiente de los procesos de comunicacién. Las combinaciones
de simbolos seleccionados sucesivamente (secuencialmente) forman los mensajes que
serdn transmitidos sobre un sistema de comunicacion, la selectiva y estadistica naturaleza
de la fuente es una caracteristica principal de la Teoria de Comunicaciones moderna.

FUENTE CODIFICADORA DE LA SENAL

La fuente codificadora de la seial transforma los simbolos seleccionados sucesivamen-
te dentro de distintas sefales fisicas, estas sefales deben tomar la forma de pulsos de
voltaje como en sistemas telegraficos o voltaje continuo/funciones de tiempo como en
sistemas de radio y teléfono. Es importante notar la distincion entre simbolos (que son
seleccionados por algun alfabeto predeterminado) y las sefales (como son representadas
fisicamente por los simbolos seleccionados).

Decodificador de sefal a recipiente

Este decodificador opera inversamente a la fuente decodificadora de la sefal. Convierte
sefales fisicas dentro de simbolos adecuados para su uso por el recipiente. Es tipico
que las salidas de la sefal a decodificar sean de teleimpresores, de radio y teléfono. Es
importante notar que las sefales que constituyen la entrada de la sefal al decodificador
de recipiente son dependientes de las decisiones previas hechas al medio para el deco-
dificador de recipiente.
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Codificador de senal a sefal

El codificador de sefnal a sefal, convierte la sefal representando un simbolo dentro de
otro de forma mas compleja. El proceso de conversion involucra sumando redundancia
a las senales y es esa parte del sistema la que emplea el codificador necesario cuando
emplea cédigos detectores de error o correctores de error.

Decodificador de sefnal a sefal

El codificador de transmision de sefal a sefial opera inverso al codificador de sefal a sefal
(los compartimientos de transmisién son convenientes para la salida del codificador de
senal a senal) y produce una senal que idealmente deberd corresponder directamente
a la salida del codificador de la fuente a la sefal.

CODIFICADOR DE TRANSMISION AL MEDIO

El codificador de transmisién al medio (o modulador) opera en las sefales codificadas
que representan simbolos de informacion, convirtiéndolos en una forma apropiada para
la transmisién, siempre que el médio esté conectado al transmisor y al receptor. Por lo
general, hay restricciones en las sefales enviadas al término de la transmision al medio.
Estas restricciones pueden tomar formas limitadas en la potencia, ancho de banda y
duracion de las senales eléctricas usadas, y el codificador de transmision al medio debe
ser disefiado para producir sefiales adecuadas.

DECODIFICADOR DEL MEDIO AL RECEPTOR

El decodificador del medio al receptor (o detector) operainversamente al codificador de

FUENTE DE RECIPIEMTE
IMFORMACION O DESTINO
[ RUIDO i—___F___'
| FUENTE A ‘ | BINARIC A :

| | cooFicanor | | | | RECIFIENTE

| BINARIO L | |PECODIFICADOR :
— -

TR A L C T
LT BinaRio A i | TRANSMISOR A MEDIOA |1 BNARIDA | |
| CODIFICADOR l(- CODIFICADOR RECEFTOR : DECQDIFICADCR. |
I BINARIO ' DE MEDIC DECODIFICADOR| | BINARIC |
l 1 | |

Figura 2.1 Diagrama de un sistema de comunicacion



transmision al medio. Este convierte las sefiales moduladas que son recibidas en sefales
similares a las de la salida del codificador de sefial a sefal. El dispositivo a menudo actta
como una decision primaria al hacer en un sistema binario, debe decidir en todo caso si
el pulso recibido es binario 1 0 0. Las sefiales de salida provenientes del decodificador al
medioy al receptor son usados en la parte decodificadora de éste ultimo.

CANAL

El canal es el medio y la terminal fija del equipo que enlaza al transmisor y al receptor. El
término “equipo terminal fijo” es necesario para la elaboracién desde la aplicaciéon de la
Teoria de la Informacién que requiere una definicion cuidadosa de cdmo construir un
canal. Las figuras 2.1 y 2.2 muestran el codificador de transmision al medio y de éste al
decodificador del receptor como parte del transmisor y del receptor. Sin embargo, si
los procesos de modulacién y demodulacién son fijos en el sentido que el disefiador
estd sujeto a cualquiera de los dos, incapaz de tener cambios, entonces aquellos pueden
formar parte de un canal. En general, en la aplicacion del teorema de Shannon, el canal
representa qué parte del sistema el disefiador no puede ni podra cambiar, eincluye los
procesos de decision llevandolos ala salida del demodulador.

FUENTES DE INFORMACION DISCRETA Y CODIFICACION BINARIA DE SALIDAS

Las fuentes de informacion generan mensajes haciendo selecciones sucesivas de un
alfabeto de simbolos posibles. Las fuentes pueden ser discretas o continuas.
Una fuente de informacion discreta es aquella que selecciona simbolos de una

FUENTE DE RECIPIENTE
INFORMAGION O DESTING
| | RUIDO I _ |
FUENTEA | | || SERALA |
| SEAAL I | | RECIPIENTE | |
| conFicana | | [DECODIFICADOR] |
| Y—y4>—/m™—'-———— = -t r-T—TT————— |
e N [
| ! | ' |
| SERAL A || TRANSMISOR A | | ' | webca |! SERAL A |
| | CODIFICADOR |— | CODIFIGADOR [ MEDIO lsl RECEPTOR |+ |DECODIFICADOR| |
| | DESERAL '| DEMEDID || " |pEconiFicanor] ! DESERAL | |
| S Yoo e ' |
| TRAHSNISOR | [ RECZPTOR |

Figura 2.2 Diagrama de un sistema de comunicacion binario
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serie finita de x1, x2, .., x3 de acuerdo a las reglas de probabilidad. La telegrafia es un
ejemplo simple de una fuente discreta y de un sistema de transmision.

Una fuente de informacion continua es aquella que hace selecciones de un alfabeto
que es continuo dentro de su rango. Un ejemplo de la salida de una fuente continua es
la posicion tomada por el apuntador de un instrumento usado para medir la amplitud
de algunas variables, que pueden tomar algun valor dentro de los limites de un cierto
rango.

Esta unidad considera sélo aquellas fuentes conocidas matematicamente como
fuentes ergodic. Una fuente ergodic es aquella en la cual cada secuencia de simbolos
producidos por la fuente es la misma en propiedades estadisticas.

Si ésta es observada lo suficiente, dicha fuente producira, con una probabilidad
aproximada a la unidad, una secuencia de simbolos que es tipica. En términos simples
significa que si una secuencia es lo suficientemente grande, contendra casi con toda
certeza numeros de simbolos y combinaciones de simbolos que son independientes de
la secuencia particular.

Se dice que una fuente de informacién no tiene memoria o tiene memoria cero, silos
simbolos sucesivos generados por lafuente son estadisticamente independientes. Esto
es, una fuente tiene una memoria cero si cada simbolo es seleccionado sin la influencia
de todas las selecciones previas. Si los simbolos previamente seleccionados influyen en
la selecciéon de un simbolo, entonces, se dice que la fuente posee memoria. Si la selec-
cién de simbolos esta influenciada soélo por el simbolo que la precede inmediatamente,
la fuente es conocida matematicamente como una fuente Markov. Si la seleccion esta
influenciada por los m simbolos previamente seleccionados, la fuente posee memoria
y aveces es llamada una fuente “Markov” de “m-ésimo orden™.

UNA MEDIDA DE INFORMACION Y FUNCION DE ENTROPIA

Definicién. Si un evento Xi ocurre con una probabilidad P(xi) entonces la cantidad de
informacion asociada con la ocurrencia conocida del evento esta definida por:

7

I(xi):logx[p(xi)]'
Si, en la definicién, los logaritmos son base 2, las unidades de informacién estan
en bits (una forma acortada de digitos binarios). Si los logaritmos son tomados con
base e, las unidades de informacion estan en «nats» (una forma acortada de unidades
naturales). Y si los logaritmos son tomados con base 10, las unidades de informacién
estan en «Hartleys» (después rvl Hartley).
1 hartley = 3.322 bits.
1 nat = 1.443 bits.

Una medida de informacién obtenida de una fuente de memoria cero: si una fuente



de memoria cero selecciona simbolos de un alfabeto x1, x2, ..., xn, y las probabilidades de
seleccionar los simbolos son p(x1), p(x2), ..., p(x)n, respectivamente, entonces (de la defini-
cién de arriba) la informacion generada cada vez que se selecciona un simbolo xi es:

10g2[p(Xi)] ™" Dits ..veoreereeerecerans 2.1

El simbolo Xi sera seleccionado, en promedio, NP(xi) veces en un total
de N selecciones, la cantidad promedio de informacion H” obtenida de N selecciones
es:

H’= NP(x,)log,[p(x,)]" +...+ NP(x )log,[p(x )I"bits.

Por lo tanto, la cantidad promedio de informacion por seleccion de simbolo es:
H'/ N=H=p(x,)log,[p(x )] +...+p(x )log,[p(x )I"
Esto es:

bits / simbolo .......... 2.2

La cantidad Hdada por 2.2 es llamada funcidn de entropia. Este término es usado debido
a que laforma de la ecuacion 2.2 es la misma que se deriva de la mecénica estadistica,
para la cantidad de entropia termodinamica.

Nota: la informacién asociada con N selecciones de la serie estadisticamente inde-
pendiente es, en promedio, igual a N veces la informacién por seleccion.

Una medida de informacién obtenida de una fuente con memoria, cuya memoria
se extiende mas alla de m simbolos, la dependencia sobre las selecciones previas puede
ser expresada matematicamente en términos de una probabilidad condicional.

Esto da la probabilidad de que la fuente seleccionara xi, dado que las m selecciones
previasfueronx, , x,,, ... X, ,dondex, _eselsimbolo seleccionado inmediatamente antes
de la seleccion de xi, y x_ es el simbolo seleccionado m simbolos antes de la seleccion de
Xi. Esta probabilidad condicional puede ser escrita:

PXI/Xy X o X, )
Debera ser entendido aqui que x;, i=1,2, ..., m, puede ser cualquiera ser de los n
simbolos fuente posibles; x, x,, ..., X .
Una fuente cuya memoria se extiende mas alla de m simbolos se dice que esta en
el estado (x,,, X,,, ... X, ) cuando los m simbolos previamente seleccionados fueron x,,,
X0 oo X1
Claramente, para una seleccion de un alfabeto de n simbolos posibles, y con una
memoria extendida mas alld de m simbolos, hay un maximo de n™ posibles estados,
oscilando desde el estado (x,, X, .., x,) hasta el estado (x , x , X ).

Se puede ver que la ecuacién 2,1 para una fuente en el estado (x,,, x

1’ m
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informacion generada por la seleccion de un simbolo Xi es:
log {p[xi(x,, X, ..., X, )} bits.

Y debido a que la fuente puede seleccionar cualquiera de los simbolos; x1, x2, ...,
xn. la cantidad promedio de informacién generada por seleccion cuando la fuente esta

enelestado ( X, X,,, .., X, ) es:

11’ 1

bits.....cvue.. 2.3

La funcion HixI(x,,, x,, ...,x, )] es llamada la “entropia condicional”y es una medida
de la cantidad promedio de informacién generada por una fuente en el estado (x,,, x
... X, ) cuando se selecciona un simbolo fuente.

Debido a que lafuente puede estar en cualquiera de los n™ estados posibles, esto
sigue que, si la probabilidad esta en el estado“i”es denotado por p(x,,, X,,, .., X, ), €nton-
ces las cantidades promedio de informacién generadas por la fuente en la seleccion
de un simbolo es:

12

m

Por lo tanto, usando el teorema de Bayes, éste puede ser reescrito por:

La informacion generada por la fuente en la seleccion de N simbolos es H'=
NH.

PROPIEDADES E INTERPRETACION DE LA FUNCION DE ENTROPIA.

La funcién de entropia tiene un nimero de propiedades que son consideradas como una
medida razonable de informacion. Algunas de estas propiedades son las siguientes:

A) es continuo en P(xi)

B) Si las probabilidades P(xi) soniguales [ p(xi) = 1/n] entonces H=log n, y es por lo tanto,
unafuncion que se incrementa con el aumento de n. Esta es una propiedad razonable
de una medida de informacion debido a que, entre mas simbolos disponibles haya
para la seleccion, hay una incertidumbre inicial mas grande, y de aqui que haya un
mayor cambio que va de un estado de incertidumbre auno de certidumbre asociado
con la seleccién de un simbolo particular.



C)H=0siysolo sitodas las P(xi) son cero excepto una que es la unidad. Esta es, otra vez,
una propiedad razonable de una medida de informacién, debido a que si el resultado
de unaseleccion es conocido antes, de que la seleccién sea hecha, entonces cuando
se haga, no se aprendera algo de eso.

D) Para una n dada, esto es, un nimero dado de simbolos fuente, H es un maximo e
igual allog n cuando todas las P(Xi) seaniguales [p(xi) = 1/n].Esta es también una
propiedad razonable debido a que es la situacién que intuitivamente tiene mayor
eleccion o incertidumbre asociada con éste.

Si una fuente de informacién selecciona de un alfabeto sélo dos simbolos, entonces
se dice que es una fuente binaria, si la probabilidad de la ocurrencia de los simbolos
es Py q (=1 -P), respectivamente, la funcién de entropia para una fuente de memoria
cero es:

H=-plog_p-(1-p)log.(1-p)

Esta funcion es mostrada en la figura 2.3.

La salida de una fuente binaria esta en digitos binarios “binits”. La distincion entre
el binit que es una medida de informacién, y el bit que es un simbolo binario de salida,
deberd ser cuidadosamente notificado. La figura 2.3 muestra que en promedio, las can-
tidades de informacion proporcionadas por una fuente binaria son siempre igual o
menores que 1 bit/binit. La fuente binaria proporciona un bit de informacion para cada
simbolo seleccionado sélo cuando los dos simbolos son equiprobables.

Sin considerar si una fuente posee memoria o no, la funcién de entropia puede ser
interpretada como la cantidad promedio de informacion proporcionada por la fuente
por simbolo seleccionado o alternativamente, como la cantidad promedio de informacion
necesaria para especificar qué simbolo ha sido seleccionado. Si se permite que una fuente
pueda seleccionar n simbolos donde n es un nimero largo, entonces seleccionara con
alta probabilidad so6lo 2" secuencias de simbolos diferentes, cada uno y teniendo una
probabilidad de ocurrenciaigual a 1/ 2", Esta es una interpretacion fisica directa de H.
Lo cual significa que, teéricamente, una muy larga secuencia de n simbolos seleccionados
por la fuente pueden ser codificados y retransmitidos usando solo nH digitos binarios,
llevando cada digito un bit de informacion.

CODIFICACION BINARIA DE UNA FUENTE DE INFORMACION

Cuando un simbolo es seleccionado por una fuente de informacion, se pone en accién
una cantidad enorme de informacién igual a H. Ello implica la posibilidad que se use como
un codificador fuente a binaria en cada modo para transmitir el simbolo seleccionado.
Usando Unicamente digitos binarios H (H es el limite inferior). El limite inferior puede, en
general, ser obtenido por la codificacién en bloques mas grande de una fuente de sim-
bolos. Después, en la practica algunos otros digitos son mas usados que los teéricamente
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necesarios. En esta seccion son discutidos dos métodos para la codificacion de salida de
una fuente, asi como el uso y aplicacion cuando usamos un nimero reducido de digitos
binarios. La importancia practica de la codificacién de este tipo es lo que limita, desde
la redundancia general (innecesaria en los digitos binarios).

La interferencia del ruido es corregida en los codigos de lectura, el error de detec-
cién y error de correccion, con el uso de redundancia. Sin embargo, existen circunstan-
cias particulares cuando los errores ocasionales no son demasiados serios o cuabdo la
interferencia del ruido no es muy considerable, ésta puede ser aprovechada en forma de
digitos binarios y es posible especificar y transmitir un simbolo seleccionado.

En el procedimiento de codificacién Shannon-Fano, los simbolos son dispuestos
en orden de probabilidad decreciente y luego divididos en dos grupos con probabilidad
casiigual como sea posible. El digito binario cero es asignado a cada simbolo en el grupo
inferior. El proceso se repite dividiendo cada uno de los grupos en dos subgrupos de pro-
babilidad casi igual. El cero binario es asignado a cada simbolo en el subgrupo superior
de cada grupoy un uno binario para cada simbolo en el subgrupo inferior de cada grupo.
El proceso se continta hasta que cada subgrupo contenga solo un simbolo.

1.0
08
08
0.7
08
05
P H
0.4
0;1.0 0
0.1,09| 0.469
03 ——f———— 0208|0722 —————
0.30.7| 0.881
02 | ____ 0.406| 0971 —_ __ _
1.000
o1 -
0 0.1 0.2 030405 06 0708 0.9 1.0

P

Figura 2.3 La funcién de entropia; H=PIogz(1—p)



Este proceso de codificacion (tabla 2.1) tiene importantes propiedades de comienzo
economico en el uso de digitos binarios, permitiendo la codificacién sin ambigiiedad en
un simbolo-por-simbolo basico.

La tabla 2.2 es un método alternativo de construccion de cédigo de palabras.

Codigo de Huffman. Aunque el método de codificacién de Shannon-Fano es sa-
tisfactorio, no garantiza que el nimero promedio de digitos binarios usados para repre-
sentar un simbolo fuente sera tan pequefio como el nimero promedio usado cuando
es codificado por algun otro esquema. Un procedimiento de desarrollo codificado por
Huffman (tabla 2.3) es como sigue:

Etapa 1. El simbolo es colocado en probabilidad de orden descendente (primera
colocacién).

Etapa 2. Los dos simbolos de menos probabilidad son combinados para formar un
simbolo simple tal, que su probabilidad es la suma de dos simbolos constituyentes.

Etapa 3. Un nuevo conjunto de simbolos es formado después del conjunto origi-
nal, con los simbolos combinados reemplazando estos dos simbolos constituyentes en
la lista. El nuevo conjunto de simbolos es el promedio en orden descendente (segunda
colocacién).

Etapa 4. Se repite la etapa 2.

Etapa 5. Se repite la etapa 3.

Etapa 6. Las etapas 1y 5 son repetidas hasta que un simbolo simple de unidad
probable se obtiene.

Etapa 7. Cuando, alguna vez, dos simbolos son combinados para formar un nuevo
simbolo, un cero binario es asignado a un simbolo bajo en la combinacién. El cédigo de
palabra completo por una fuente de simbolo particular es la secuencia de digitos binarios
avanzando después del simbolo unidad-probable-final regresa a través de varios simbolos
junto al simbolo fuente en cuestion.

Nota: El nimero promedio de digitos binarios necesarios para representar un sim-
bolo fuente, puede ser reducido hacia el limite de entropia, H, si una de las dos técnicas
Shannon-Fanon o Huffman es usada para codificar bloques de simbolos fuente, mas bien
al contrario como fuente de simbolos individuales.

ENTROPIA RELATIVA Y REDUNDANCIA

Larazon de la entropia como una fuente al maximo valor de entropia, que se puede tomar
por el mismo conjunto de simbolos de fuente, es lamada entropia relativa.

La RedundanciaR esigual a 1 menos la
entropia relativa

R= 1-H/Hmax

Cuando H es la entropia y Hmax el maximo valor de la entropia.
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Simbolo Probabilidad Palabras o6 digo representando
fuente P(Xi) cada simbolo

Palabra

X1 04 0 Codigo 1
Palabra

X2 0.2 1 0 Codigo 2
Palabra

X3 0.2 1 1 0 Codigo 3
Palabra

X4 01 1 1 1 0 Co digo 4
Palabra

X5 0.07 1 1 1 1 0 Codigo 5
Palabra

X6 0.03 1 1 1 1 1 Co digo 6

Promedio de longitud o6 digo-palabra=
(1x0.4)=(2x0.2) =(3x0.2) =(4x0.1) =(5x0.07) =(5x0.03) =
2.3 digitos binarios / simbolo

Tabla 2.1 Ejemplo de codificacion Shannon-Fano

CANAL DE COMUNICACION

Los canales de comunicacién son clasificados por la naturaleza de las entradas y salidas,
y la naturaleza de la probabilidad condicional relativas a sus entradas y salidas.

Sila entrada de un canal es discreta y la salida es discreta, se dice que el canal es
discreto. Silas entradas y las salidas son ambas continuas, se dice que el canal es continuo.
Sila entrada es discreta y la salida es continua se dice que el canal es discreto a continuo.
El canal puede ser continuo a discreto si la entrada es continua y la salida discreta.

Silas probabilidades condicionales relativas a los simbolos de entrada y los simbo-
los de salida siguen alterando los simbolos que son transmitidos sucesivamente, se dice
que el canal es constante o de menos memoria. Si esas probabilidades dependen en que
ocurran los eventos de entrada y de salida, se dice que el canal posee memoria.

REPRESENTACION DE UN CANAL

Después de que un simbolo o un mensaje ha sido seleccionado por una fuente de infor-
macion, y la probabilidad codificada (por la técnica de Huffman, o como la técnica de co-



Simbolo Probabilidad Palabras c6 digo representando
fuente P(X) cada simbolo

Palabra

X1 04 0 0 Codigo 1
Palabra

X2 02 0 1 Co digo 2
Palabra

X3 0.2 1 0 Co digo 3
Palabra

X4 01 1 1 (0] Cé digo 4
Palabra

X5 0.07 1 1 1 0 Codigo 5
Palabra

X6 0.03 1 1 1 1 Co digo 6

Promedio de longitud o6 digo-palabra=
(2x0.4) +(2x0.2) +(2x0.2) =(3x0.1) +(4x0.07) =(4x0.03) =
2.3 digjtos binarios / simbolo
La entropia de esta fuente es cero-memoria
H=0.410g0.4+0.210g0.2+0.210g0.2+0.110g0.1+0.0710g0.07+0.03l0og0.03=
2.21 bits / simbolo

Tabla 2.2 - Método alternativo de codificacién Shannon - Fano

rreccién-error), esto es, la alimentacién del canal de comunicacion. En el final del receptor
de un mensaje se toma una decisiéon de un simbolo o mensaje que fue transmitido; lo
cual constituye la salida del canal porque de varias formas de interferencia pueden ser
tomadas decisiones incorrectas tiempo a tiempo y la salida de un canal puede diferir
de su entrada.

La decisiéon hecha por el detector al tomar decisiones, hace que parte del canal pueda
ser relacionado a alos simbolos de entrada por un arreglo de probabilidad condicional. Si el
arreglo de simbolos de n entradas es denotado, como x1, X2, ..., xn, y el arreglo de k salidas
como y1,y2,..yn, entonces, el canal incluye la decisiéon al transmitir el proceso-creacién
en el receptor final, que puede ser representado por el diagrama presentado en la figura
2.4, 0 por un canal como se muestra debajo de ésta.

y1 y2 yi yk
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Arreglo
Simbolo |1 2na 3= 4th 5h
fuente
060 1.0
X1 040 — 040 — 040 — 040 — 040
X2 030 — 030 — 030 — 030
X3 020 — 020 — 020 — 030
006 — 010
X4 004 — 0m4
X5 0.04
X6 0.02
Fuente simbolo: Co digo palabra
X1 1
X2 00
X3 010
X4 0111
X5 01100
X6 01101
Promedio longitud de cd digo palabra=2.06 digitos binarios/simbolo
La entropia de la fuente=1.999 bits / simbolo

Tabla 2.3 - Ejemplo de codificacion Huffman

Ply,/ X,-) _Ply,/ xj) Ply/ xj) Ply/ xj) X

Ply,/x) _Ply,/x) Ply/x) Ply/x) X,

Figura 2.4. Diagrama de un canal discreto

En el diagrama y la matriz, las representaciones del canal P(yi/xi) son llamadas
probabilidades de adelanto, P(yi/xi) que se refieren a la probabilidad de una decision, la
cual puede ser tomada en los resultados de un simbolo de salida yi, cuando en realidad
el simbolo transmitido fue xj. Claramente, desde que un simbolo de entrada particular
en decision puede ser alcanzada u observado en un simbolo de salida:

.................... 2.5
La probabilidad de obtener un simbolo yi, como salida de un canal es:

De laregla de Bayes mostramos la probabilidad de que un simbolo xj fue trans-
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mitido, dado que la salida del canal es vyi:

....................... 2.6

Y por lo tanto:
................. 2.7

P(xj/yi) esllamada probabilidad para atras o de reversa.

UNA MEDIDA DE LA INFORMACION TRANSMITIDA SOBRE UN CANAL

¥
Y.
SALIDAS
¥

X, 1l

X, z\; %g 2
ENTRADAS

X -

i

i

i

i

Y
¥
Y

X,n/
Xy

SALIDAS
Antes dela salida de un canal, la probabilidad de un simbolo es obtenida como
xj, en el canal de entrada es P(xj), la entropia asociada con los simbolos de entrada es

por lo tanto:
bits / simbolos ... 2.8

Esto es una propiedad de la entropia que puede ser intergretada como el promedio
de bits de informacién portada por un simbolo de entrada o como el niimero promedio
de bits necesarios para especificar un simbolo de entrada. ENTRADAS

Después de recibir una salida i, la probabilidad aso¢iada con el simbolo de

entrada es:
Y la entropia asociadas con el conjunto de entradas: x 1} x2..., xn es

bits

Tomando el promedio de todas las posibles salidas:
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H(X/Y) es llamada entropia posterior o equivocada y puede ser interpretada como:
el nimero promedio de bits de informacién de la portadora por un simbolo, después de
que el simbolo ha sido recibido en el canal de salida, o como el nimero promedio de los
bits necesarios para especificar un simbolo de entrada, después de que el simbolo ha
sido recibido en la salida del canal. H(X/Y) es una medida de laincertidumbre asociada
con la entrada después de que la salida ha sido recibida. Esta incertidumbre es causada
por el ruido del canal.

La diferencia entre una prioriy una entropia posterior es, I= H(X) - H(X/Y). Llamada
algunas veces informacién mutua y con mas frecuencia, el indice de informacién. La
interpretacion de H(X) y H(X/Y) es una medida de la cantidad de informacion ganada
por el receptor como resultado de la observacion de la salida en el canal.

bits / simbolo................... 2.10
PROPIEDADES DE LA INFORMACION MUTUA Y LA ENTROPIA ASOCIADA

La informacién mutua | tiene un numero importante de propiedades, y la entropia
asociada para satisfacer un numero importante de relaciones. Algunas propiedades
relacionadas son:

A) Elvalor del esequivalente a 1 o mas grande que cero. Esto significa que el monto
promedio de informacidn recibida a través de un canal es negativo.

B) L a Unica condiciéon bajo la cual 1=0 es cuando el canal de entrada y el canal de
salida son estaticamente independientes, por ejemplo, cuando:

Esta es una propiedad razonable, puesto que hay independencia estatica entre el
canal de entrada y el canal de salida, significa que nada se aprende del canal de entrada,
sin conocimiento en el canal de salida.

C) Para un canal sin ruido, una vez que un simbolo de entrada se ha observado, y
que no hay incertidumbre como en el simbolo de entrada que fue transmitido; se tiene
por lo tanto H= (X/Y) =0 y | =H(X), la entropia del canal de entrada. Las siguientes
relaciones son mostradas para su veracidad:

A)

donde



donde
Q
La igualdad en cada caso ocurre siy solo si «X» y «Y» son estaticamente inde-
pendientes
CAPACIDAD DEL CANAL

La capacidad del canal esta definida como el maximo valor al cual la informacién puede
ser transmitida por un canal. Como puede verse de 2.8,2.9y 2.10; la informacién mutua
o informacién valuada, depende no solamente en el arreglo de probabilidades condicio-
nales relacionadas al canal de entraday salida, sino también en las probabilidades con
las cuales los diversos canales de simbolos de entrada son escogidos. Para un apropiado
proceso de codificacién, los simbolos de salida de la fuente pueden ser usados como
formas en que los P(x)’s gobiernen el canal de simbolos de entrada, maximizando el
valor de transmisién para un determinado arreglo de probabilidades condicionadas. El
proceso de codificacion es, algunas veces, referido como un arreglo estatico de la fuente
y el canal.

Aunque el calculo de la capacidad del canal estd, en general, un poco comprometido
algebraicamente, presenta dificultades no fundamentales, y en ciertos casos el calculo
llega a ser relativamente simple.

ALGUNOS CANALES SIMPLES

Canal simétricamente binario. El canal mostrado en la figura 2.5 es conocido como canal
simétricamente binario, los canales de entrada y salida son binarios y las probabilidades
son simétricas.

bits / simbolos.............. 2.12

Canal de borrado. El canal mostrado en la figura 2.6 es conocido como canal de
borrado. Puede ser interpretado como el modelo de un canal el cual toma la decisién
al final del receptor del canal, e imprime un borrado, si la razén de una probabilidad
posterior asociada con el canal de simbolos de entrada no es suficientemente grande.

La capacidad de canal es:

bits / simbolo
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Para incrementar el valor de borrado, la probabilidad de una decisiéon incorrecta
puede ser reducida a un valor despreciable (figura 2.7). Este canal es conocido como canal
de borrado binario y tiene una capacidad de:

bits / simbolo ................. 2.13

Canal de desvanecimiento de Rayleigh. Pierce ha considerado un canal en el cual
la informacién es transmitida por llaves de cambio de frecuencia (fks) en la presencia
de atenuacién de Rayleigh y ruido Gausiano. En el sistema considerado por Pierce hay
dos receptores, uno para cada simbolo transmitido y es usado sobre la deteccién. La
sefial transmitida para que sea asociada con el receptor, dando la salida mas grande. La
atenuacion de baudios sucesiva es supuesta, para ser independiente estadisticamente,
como es el ruido aditivo en los receptores. Se supone también que ocurren cambios de
fase y amplitud durante cada baudio. Pierce ha mostrado que un sistema posee estas
propiedades y satisface las suposiciones, y puede ser representado como un canal simé-
trico binario con cruce probable de:

Donde SO es el promedio de potencia del transmisor, T la duraciéon de baudio
y No el ruido portencia/hertz en cada receptor. El canal es mostrado enlafigura2.8 y
la funcion:

Esta dada enlafigura 2.9, para varios valores de relacion sefal a ruido. La capacidad
del canal, para varios valores de SO, T y No pueden ser derivados de la ecuacion 2.12.

Canal binario con ruido gaussiano. Si la informacién es transmitida sobre un canal
binario como una serie de pulsos positivos y negativos con la amplitud V/2 y el canal es
perturbado por un ruido aditivo Gaussiano con promedio de N(=02) la probabilidad
de potencia de paso es:

erf =funcién de error
erfc = funcion de error complementario

Para un punto transmitido en el rango de Nyquist y duracién (1/2W) segundos,

(V/2)2 es igual a P, la potencia promedio. La probabilidad de cruce puede ser escrita
como:

Y la capacidad del canal como



Donde

Y W esel canal de banda base. En la figura 2.10, C/W es trazado como una fun-
cién de P/N.

Nota: Silainformacion fue transmitida como una serie de pulsos ON/OFF, de ampli-
tud V'y cero respectivamente, la probabilidad de cruce podria tener una ganancia de:

En este caso la potencia promedio esV2/2, y por lo tanto, tres decibeles mas son
requeridos en el sistema ON/OFF para alcanzar la misma capacidad del canal.
Comportamiento de la capacidad del canal

Son varias las formas de perturbacién que causan errores en la transmision de informa-
Cién a través de un canal de comunicacion. Los efectos de las perturbaciones incluyen
fendmenos de; distorsion, asi como de amplitud, distorsién o lineal, desvanecimiento
debido ala transmision de multicanalesy ruido. El ruido puede serimpulsivo o Gaussiano,
o podria tener caracteristicas estadisticas completamente diferentes.

Existen técnicas, y se desarrollan otras, para la reduccién de los efectos indeseables
de varias perturbaciones. Estas técnicas incluyen: el uso de ecualizacién, de frecuencia
y la diversidad del espacio, mejorar los métodos de modulacién, el disefio de sefales, y
mejorar los procesos de decision, estas modificaciones del canal llevan una reduccién
en las probabilidades de error y un acrecentamiento consecuente en la capacidad del
canal.

TEOREMA FUNDAMENTAL DE LA TEORIA DE LA INFORMACION.

La informacién mutua, I= H (X) H(X/Y), es una medida de la suma promedio de la infor-
macion transmitida a través de un canal. Sin embargo, esto no significa que la salida del
canal es libre de error o que un receptor podria estar seguro de la entrada del canal cono-
ciendo la salida del mismo. Conociendo la salida del canal simplemente quiere decir que,
la entrada del canal podria estar codificada usando H(X) - H(X/Y) menos digitos binarios.
La medida l, y particularmente su maximo valor C (capacidad del canal) ha sido definida,
sin embargo, en términos de transmision libre de error en un teorema atribuido a Shan-
non. El teorema, que es conocido como: el segundo teorema de Shannon, el teorema
del canal de ruido codificado, o teorema fundamental que se puede enunciar como: “Si
una fuente de informacion tiene una entropia H y un canal ruidoso de capacidad C,
entonces teniendo H> C, la salida de la fuente se puede transmitir a través del canal y
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recuperarse con una probabilidad pequena de error”.

Nota: En el teorema H y C se miden en bits/seg=(bits/simbolo) por (simbolo/seq).

Al alcanzar la transmision libre de error, es necesario que los mensajes de la fuente
sean codificados usando sucesiones largas de n simbolos del canal, el teorema de Shannon
indica que: con un canal de capacidad C, es posible transmitir con una arbitrariamente
pequefa probabilidad de error cualquiera de M=2"“" mensajes equiprobables de la
fuente, usando una sucesion de n simbolos de canal. La probabilidad de error se puede
hacer arbitrariamente pequefa, nula o tan pequefa como pequefio sea, haciendo n lo
suficientemente grande.

La razén de que la probabilidad de error baje con n creciente es de importancia
considerable, siendo mas largo el retraso introducido por codificacion ylamas compleja
de las operaciones de codificacion y decodificacion. Trabajo que muestra que por varios
canales la probabilidad de error decrece exponencialmente (o casi exponencialmente)
con incrementos de n, Fano, ha mostrado que la probabilidad de error de un canal con
memoria finita tiene una forma general.

Donde k es una funcién variante de ny la transmision proporcional R’ el coeficiente
a, que es positivo para R'< C, es independiente de n pero e una funcién de R"y las carac-
teristicas del canal. También Shannon ha derivado en forma supero y bajos limites para
la probabilidad de error en canales con ruido aditivo Gaussiano que son usados en la
codificacion y decodificacion éptima.



1p

Figura 2.5 Canal simétrico binario

1-a
X1 &

%

1a
Figura 2.7 Canal de borrado binario

1-b-a
Figura 2.6 Canal de borrado

1-b
Figura 2.8 Canal con desvanecimiento
de Rayleigh con ruido Gaussiano adicional
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Probabilidad de error
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Figura 2.9 Canal con probabilidad de error por
sobreposicion en un desvanecimiento de Rayleigh
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UNIDAD I
SISTEMAS CONTINUOS DE INFORMACION
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Una fuente de informacion discreta genera informacion a una proporcion finita,mientras
que la funcién de entropia es una medida de informacién generada. En el caso de una
fuente continua de informacion la situacién es mas complicada. Las complicaciones se
incrementan porque una cantidad continuamente inconstante puede asumir cualquier
numero infinito de digitos binarios para su especificacion exacta. Una consecuencia
inmediata de lo anterior, es que, para transmitir la salida de una fuente continua de
informacion y recobrarla con exactitud, se requiere de un canal de capacidad infinita.
En la practica, un canal continuo es perturbado por ruido y por eso tiene una capacidad
finita(como se mostrara mas adelante), no es posible transmitir la salida de una fuente
continua a través de un canal ruidoso y recobrarla exactamente.

Las dificultades fundamentales asociadas con fuentes continuas se pueden evitar
desde la transmisién y recuperar fielmente la informacién (donde ésta representa la salida
de la fuente exactamente como se desea). Shannon ha mostrado que si se especifica la
salida de una fuente continua dentro de ciertos limites de tolerancia, es posible, en mu-
chos casos, asignarle un valor definido, en razén de que la informacion es generada por
la fuente. Se puede transmitir esta informacién por un canal y la probabilidad de error
en la recuperacién hacerlo pequeio, con tal de que larazén de generaciéon sea menor
que la capacidad del canal.

TEOREMA DEL MUESTREO

El teorema del muestreo es una ayuda importante en el estudio y analisis de sistemas de
la comunicacién, involucra el uso de funciones continuas en tiempo de ancho de banda
limitada. El teorema declara que: si una funcién de tiempo f (t) no contiene frecuencias
mas altas que W hertz, esta determinada completamente por los valores dados de la
funcién a una serie de puntos espaciados 1/2 W segundos.

Si f (t) no contiene frecuencias mas grandes que W hertz, entonces se puede ex-
presar como:

Donde:
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Es importante entender que el teorema no hace ninguna mencién al origen del
tiempo de las muestras. El origen del tiempo es insignificante; sélo el espacio entre lineas
de las muestras es lo que interesa. Si la funcion f (t) es substancialmente cero al exterior
del intervalo de tiempo T y no contiene frecuencias mas altas que W hertz, puede ser
especificado por 2TW ordenadas.

ENTROPIA DE UNA DISTRIBUCION CONTINUA

La entropia de una variable continua x con funcién de densidad de probabilidad p(x) se
define como:

............................. 3.1

Con una funcion de densidad n-dimensional p (x1, x2,...,, xn) la entropia se define
como:

.................. 3.2
En el caso de dos variables “x"y“y”", la juntura (unién) y (condicional) definen estas
entropias como:

Como en el caso discreto:
Con igualdad si, y solo si, “x"y “y” son independientes.
Las dificultades se encuentran con respecto a:

Como el caso del limite de

Se discute en Goldman la funcién de entropia: en el caso continuo estd dependiente
en el sistema de la coordenada (ver Shannon), y cualquier cambio en las coordenadas dara
lugar a un cambio en la funcién de entropia. La funcion de entropia es importante en el
caso continuo como en el discreto; los conceptos de informaciéon mutua y capacidad del
cauce depende de la diferencia de dos entropias, y la diferencia absoluta e independiente
de los sistemas de la coordenada.



DISTRIBUCION MAXIMA DE ENTROPIA

Six es una variable continua con funcién de densidad de probabilidad p(x) y varianza o,
la forma de p(x) para maxima entropia es de forma Gaussiana, esto es, de forma:

Es un maximo si

La entropia de una distribucion Gaussiana unidimensional con varianza 62 es:

33

ENTROPIA DE UN CONJUNTO DE FUNCIONES

Del teorema del muestreo, es sabido que se puede representar totalmente una funcién
continua de tiempo por muestras tomadas a intervalos separados de 1/2 W segundos. Si
se saca una muestra a una forma de onda a n puntos, la distribucion de la probabilidad
por las amplitudes de muestras sucesivas es de la forma general p(x1, x2, ..., xn) y la
entropia del juego de funciones de tiempo posibles es dada por

Se define la entropia por muestra:

La entropia por segundo es:

y, desde n = 2WT, esto dice que H(X) = 2WH1(X)

Si el conjunto de posibles formas de onda tiene las caracteristicas de ruido blanco
Gaussiano de potencia promedio N (=s2), entonces las muestras son independientes, y

La entropia por segundo es:
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POTENCIA DE ENTROPIA

Un concepto a destacar en sistemas de informacién continua es la potencia de entropia.
La potencia de entropia de un conjunto fijo de sefales dado, es definida al ser la potencia
de ruido blanco limitado al mismo ancho de banda, como las sefiales originales y teniendo
la misma entropia como sefales.

Si un grupo de senales tiene una entropia H1, la potencia de ruido blanco tiene la
misma entropia y se da por:

....................... 34

El potencial N1 es la potencia de entropia de las sefales.
Se debe notar que el ruido blanco tiene la entropia maxima para una potencia dada,
la potencia de entropia de cualquier ruido es menor o igual que su potencia real.

CAPACIDAD DE UN CANAL CONTINUO

Si la entrada a un canal continuo esta en la forma de funciones de tiempo continuas,
la salida serd una version perturbada de estas sefales, y las sefales de entrada y salida
siendo limitadas a un ancho de banda W, se pueden representar durante un intervalo
de tiempo T por n =2TW muestras. Las funciones de la densidad de probabilidad para la
entrada, salida, y para la relacién condicional entre entrada y salida, son:

respectivamente.
La razén de transmision | de informacion a través de un canal continuo se define
en cierto modo analogo por el caso discreto.

La capacidad del canal es definida como el maximo valor de | con respecto a todos
los posibles conjuntos de sefales de entrada.
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Capacidad de un canal, en que el ruido es aditivo e independiente de la entrada.
La razén a que se trasmite, a través del canal de informacién es:



DondelasalidaY es relacionada a la entrada X por Y= X+n, n es el ruido, y dado que
X y nson estadisticamente independientes, H (Y/X) pueden ser mostradas al serigualadas
a H (n), la entropia de ruido. La razén de transmision de informacion por lo anterior es:

Y se encuentra la capacidad por llevar hasta el maximo H(Y) con respecto a la
entrada:

....................... 3.6

Capacidad de un canal continuo perturbado por ruido blanco aditivo Gaussiano.
De la capacidad del canal dada por:

Si el ruido es ruido blanco Gaussiano, la entropia del mismo se da por:
bits / seg.
Donde W es el ancho de banda del canal, y N es la potencia promedio de ruido.
Si la potencia promedio transmitida se limita a P, la potencia promedio recibida es
P+N, la distribucion P(X) tiene entropia maxima para una potencia dada P+N (=s?), es
Gaussiana y tiene entropia:

bits / seg.

La capacidad del canal es por lo tanto:

Esto significa que, por usar sefiales codificadas suficientemente largas, tienen la pro-
piedad de ruido blanco Gaussiano, esto se debe, posiblemente, al transmitir informacién
a través del canal de una razén menor o igual a C, con la probabilidad arbitrariamente
pequena de error.

La funcién C/ W= log, (1+P/N) se traza para varios valores de P/N.
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CAPACIDAD DE UN CANAL PERTURBADO POR UN TIPO DE RUIDO
ARBITRARIO

Cuando se trata de perturbaciones arbitrarias de ruido, el problema asociado con la de-
terminacién de capacidad del canal no se puede resolver explicitamente. De cualquier
modo, los limites superior e inferior se puede determinar por C en términos del ancho
de banda del canal, la potencia promedio transmitida, la potencia media de ruido, y la
potencia de entropia del ruido.

La capacidad C, en bits/segundo, se limita por las desigualdades:

Donde W=ancho de banda, P=potencia promedio transmitida, N= potencia media
de ruido, y N1= potencia de entropia de ruido.

CODIGOS DE CORRECCION DE ERROR

Como se menciond anteriormente, el teorema fundamental de laTeoria de la Informaciéon
supone que es posible transmitir cualquiera de M = 2" de n digitos binarios y que siR es
menor que la capacidad del canal C, entonces la probabilidad de error puede ser dismi-
nuida arbitrariamente con la condicién de que n sea suficientemente grande.

Lo cual significa que de los n digitos binarios transmitidos, el equivalente de sélo nR
son digitos llevando un mensaje, el residuo de n(1-R) son redundantes en el sentido de
que no llevan informacién en el mensaje. La razén nR/n es llamada razén de transmision
de informacién o simplemente razén y es medida en bits/digitos binarios.

En esta prueba del teorema fundamental, Shannon evita la parte dificil y hasta
ahora, problema sin resolver, de especificar un cédigo que satisfaga las condiciones del
teorema. El considerd la probabilidad de error promedio en todos los cédigos elegidos
al azar de longitud n y ha demostrado que este promedio tiende a cero cuando n tiende
a infinito. Este es el problema de producir sistematicamente un cédigo que satisfaga las
condiciones del teorema fundamental, antes de seleccionar uno al azar y esperando que
éste sea uno bueno, que ha sido el tema de considerable atencién desde la publicacion
inicial de la teoria de Shannon.

Basicamente, el concepto de codificacién de informacién para transmisién consiste
de dos operaciones. La primera es una operacién de codificacién en la cual nR digitos
de informacién son convertidos y representados por un gran bloque de n digitos. Los
n digitos son transmitidos sobre el canal, y en el receptor la segunda operacién (una
operacion de decodificacién) es llevada a cabo.

En la decodificacion los n digitos recibidos son usados en el receptor y una decision
es hecha para nR digitos de informacién originales que fueron transmitidos desde la
fuente. Si el concepto de bloque codificado es considerado nuevo, un problema funda-
mental encontrado en intentos practicos para transmitir de acuerdo con el teorema de



Shannon queda en claro.

Para realizar la operacion de codificacion, las facilidades deben de estar disponibles
para que la secuencia de nR bits de informacién puedan ser convertidos a una secuencia
de n binits, con una correspondencia de uno a uno entre las dos secuencias. Esto podria
parecer a primera vista, que el codificador podria tener que almacenar cada uno de 2"
secuencias posibles de n binits y seleccionar la secuencia apropiada en la recepcion de
n R digitos de informacion en lo que se refiere a decodificacién, y una cantidad similar
de almacenamiento podria parecer necesaria.

Durante la transmision, ocurren errores, asi que recibir secuencias de n binits pue-
den ser cualquiera de un conjunto de 2", y el receptor tiene la tarea de comparar cada
una de las 2" posibles secuencias transmitidas con la secuencia recibida antes de tomar
una decision acerca de cual fue la secuencia transmitida mas parecida. La posibilidad de
tener un equipo de codificacion y de decodificacién en el cual aumente en complejidad
exponencialmente con n, es extremadamente prohibitiva en la practica y se han hecho
intentos para facilitar el problema de almacenamiento.

Una aproximacion adoptada es con una estructura algebraica, y la teoria de grupo
en particular es empleada. Esto puede mostrar que la codificacion puede ser realizada
con equipo cuya complejidad aumenta solo linealmente con ny que el almacenamiento
necesario en el decodificador son secuencias de 2"™® binits.

En una segunda aproximacién, con probabilidad esencialmente, una técnica se-
cuencial ha sido empleada en un intento de reducir el almacenamiento para la operacion
de decodificacion. La codificacion algebraica es considerada al detalle mas adelante en
esta seccion y seran proporcionados ejemplos de unos cédigos importantes, ademas, el
problema de la sintesis sistematica de los codigos eficientes de correccion de multiples
errores son mencionados y una clase importante de estos cédigos, considerados e ilus-
trados con ejemplos.

GRUPO DE CODIGOS, CODIGOS DE CHEQUEO DE PARIDAD

Como se ha dicho, la informacién puede ser transmitida usando bloques de n digitos
binarios. En cualquier sistema efectivo de codificacién, no todas las posibles 2" n-binit
secuencias son usadas. El subconjunto de secuencias usadas en la codificacion y cada
miembro de los subconjuntos es llamado un cédigo de Palabra (cédigo Word)

Si la codificaciéon y decodificacion utilizan distintas secuencias n-bini, entonces
como se menciono, el cédigo se dice que es un cédigo de bloques. En ciertos casos se
emplean los términos alternativos como: cédigos lineales, grupos de cdédigos y cédigos
de chequeo de paridad. El término cédigo lineal se usa en un cédigo, como el conjunto
de secuencias desde el cédigo Word que, generalmente, satisface las condiciones de
asociacion de algebra lineal. Asimismo el grupo de cédigos es utilizado desde el estudio
de codigo de bloques, que puede ser desarrollado haciendo uso de la teoria de grupos.
Y el término cédigo de chequeo de paridad es usado desde el codigo Word, que por
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lo general consiste en digitos de informacion y de redundantes que se refieren a digitos
de chequeo de paridad.

CODIGOS SISTEMATICOS

El codigo Word es construido para que se sume a los digitos de informacion, ellos con-
tienen un numero de digitos “redundantes”. Esos digitos “redundantes” estan e formados
por combinaciones lineales de los digitos de informacion y son llamados cédigos de
chequeo de paridad.

Si, dentro de un cédigo, el primer digito k en cada cédigo Word es el digito de
informacion y los siguientes m (= n—k) digitos son los digitos de chequeo, entonces los
codigos son llamados cédigos sistematicos.

CODIGOS DE DETECCION DE ERROR

Los cédigos de chequeo de paridad mencionados, forman la base de los cédigos de de-
tecciéon y correccién de error. Un cédigo de deteccidn de error es aquel cuya estructura
de cédigo de Word es tal, que la presencia de un error o errores en la secuencia recibida
pueden ser detectados pero no corregidos. en cambio un cédigo de correccién de error es
aquel cuya estructura de cédigo Word es tal, que la presencia de un error o errores pueden
ser detectados, localizadas la posicidn o posiciones y necesariamente corregidos.

Ejemplo: una muestra de una deteccién de error elemental es que un simple digito
de chequeo de paridad es usado para detectar la presencia de un niUmero impar de errores
en una secuencia. El digito adicional es escogido para que el nimero total de 1’s en la
palabra sea un nimero par. Esta manera de checar llamada un chequeo de igual paridad
y se ilustra mas adelante. Si los digitos de informacién son 01011, y se usa en chequeo
de igual paridad, la secuencia transmitida es 010111, y la presencia de 1, 3 o 5 errores
pueden ser detectados pero no corregidos.

Modulo 2 aritmético

El médulo 2 aritmético juega un papel importante en el estudio de cédigos binarios. Las
reglas de moédulo 2 aritmético son las siguientes:



El signo @, es a veces usado para denotar el médulo 2 adicional.
Patrones de Error

Si la secuencia transmitida es V y la secuencia recibida es U, la secuencia U-V es llama-
da patrén de error. Claramente, el patron de error es el patrén que sumando al cédigo
Word transmitido, resulta en la secuencia recibida. Por ejemplo: si011011 es transmitido
y 101101 es recibido, entonces el patrén de error es 011011-101101, que es igual a
011011+101101 en médulo 2 aritmético. El patron de error se ve como 110110.

Distancia de Hamming

La distancia de Hamming entre dos secuencias de n-digitos binarios es el nUmero de
digitos en que aquéllos difieren. Por ejemplo; si la secuencia es 1010110y 1001010, la
distancia de Hamming es 3.

Minima distancia decodificada

En la minima distancia decodificada, una secuencia recibida es comparada con todas las
secuencias transmitidas, siendo la secuencia escogida del acortamiento de distancia
desde la secuencia minima recibida. Para los errores, esto es independiente del digito
binario a digito binario, la minima distancia decodificada lleva al probablemente error
mas pequefio por encima de todo, y es equivalente de la méxima probabilidad deco-
dificada.

Relacion entre la distancia de Hamming y deteccién de error.

Si la distancia entre cualquiera de dos palabras de un cédigo es igual a e +1, entonces
es posible detectar la presencia de cualquier e, o algunos errores en una secuencia re-
cibida.

Si la distancia de Hamming entre cualquiera de 2 palabras de un cédigo es igual
a 2e + 1, entonces es posible corregir cualquier e, o algunos errores ocurridos en una
secuencia recibida.

ELEMENTOS DE CODIFICACION DE COMPROBACION DE PARIDAD

Un codigo de comprobacion de paridad o codigo de grupo, puede ser definido Unica-
mente en términos de una matriz de comprobacién de paridad. Una secuenciav (= v,,
Vv,, ... V) es una palabra cédigo si y solo si, ésta satisface la ecuacion de matriz H v’=0,
donde H es la matriz de comprobacion de paridad, y v es la transformada de la matriz
delafilav=v,v,...v ).

n
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Si la matriz de comprobacion de paridad es tomada para que sea de la forma ge-
neral,

entonces el requisito de que una palabra codigo satisface la ecuacion de matriz de arriba
y la palabra satisface el siguiente grupo de m ecuaciones simultaneas
............................... 39

Si el grado de la fila de la matriz de comprobacién de paridad es m, esto significa
que m filas de la matriz son linealmente independientes y, por lo tanto, resolviendo las
ecuaciones, que n-m de los elementos v, v,, ... v_de la palabra c6digo pueden ser ele-
gidos arbitrariamente. Los restantes m digitos son determinados en términos de estos
digitos elegidos, por la solucién de los n-m digitos escogidos arbitrariamente y son los
digitos de informacién y los restantes m digitos determinados por la solucion del grupo
de ecuaciones simultédneas son los digitos de comprobacion de paridad.

La matriz de comprobacion de paridad es usada en las dos operaciones, codifica-
cién y decodificacion, y puede ser guardada, en alguna forma, en ambos, el codificados
y decodificador.

La operacion de decodificacion puede ser ilustrada con un ejemplo en el cual la
matriz de comprobacion de paridad es tomada asi:

Entonces esta matriz tiene un grado de fila 4, las palabras codigo vistas contie-
nen 4 digitos de comprobacion de paridad y 2 digitos de informacion. Los digitos de
comprobacion de paridad C, C,, C,, C, pueden ser determinados de los digitos del1 e
12 usando la ecuaciéon de la matriz de arriba. Si la palabra cédigo v es arbitrariamente
elegidatomadadelaforma C,,C, C, C, I, 1, entonces los digitos de comprobacién de
paridad deben satisfacer el grupo de ecuaciones simultaneas:

Las palabras cédigo resultantes para este ejemplo son vistas para ser 000000,
0111111,101110y 110001.

En la decodificacion, la matriz de comprobacién de paridad es multiplicada por la
transformada de la secuencia recibida v’ (=v’,, v',, ... V') y una secuencia de m digito es
llamada el corrector o sindrome obtenido. Siguiendo la determinacién del sindrome, una
correccion puede entonces ser hecha, asumiendo que un sindrome particular siempre
ocurre por un resultado de la presencia de un error patrén particular.

El sindrome c es relacionado a la secuencia recibida y la matriz de comprobacién
de paridad por la ecuacién de la matriz.

Claramente, si la secuencia recibida es la misma tal como una posible secuencia
transmitida, entonces el sindrome es cero y la secuencia recibida puede ser asumida como
correcta. Si de cualquier modo, los errores ocurren durante la transmisién y para convertir
la secuencia transmitida dentro de una secuencia que corresponde a otra secuencia de



transmision permisible, el sindrome no sera cero. En este caso la secuencia recibida v'es
igual a la suma de la secuencia transmitida v y el patrén de error x, y el sindrome es:

Puede verse que el sindrome es de hecho igual al médulo 2, la suma de las columnas
de la matriz cuyas posiciones corresponden a las posiciones de unos en el modelo de error
x.Dado que es posible que un nimero del modelo de error resulte en el mismo sindrome,
es claro que cualquier decodificador practico no puede corregir todos los modelos de
error. El decodificador que examina todos los modelos de error resulta en un sindrome
particular, y selecciona como error de transmision ese modelo de error que contiene la
menor cantidad de unos, es un decodificador de distancia minima.

El siguiente ejemplo ilustra al decodificador de distancia minima, basado sobre
estas ideas. Asumamos que la matriz de chequeo de paridad es de la forma:

La tabla muestra las palabras clave, los modelos error, y las consecuencias recibidas,
junto con los sindromes calculados usando la matriz H. Puede verse, en la tabla, que todos
los errores simples y algunos errores dobles pueden corregirse, pero no pueden corregirse
errores de modelo 3 o de mas. Se notara que para efectuar la operacién de decodificacion
de distancia minima a un cédigo de grupo, es necesario almacenar sélo la matriz de
paridad, junto con el sindrome de 2™ y sus modelos de error asociados a éste.

De las ideas y ejemplos arriba presentados, se aclarard que un cédigo debe ser tal
que cualquier modelo de errores e, 0 menos, es corregible, luego cada modelo de error
tal debe conducir a un nivel mas alto de sindrome. Lo cual significa que ningtn doble
set de columnas e de la matriz de paridad tendrad el mismo médulo suma 2, o expresado
alternativamente, que cada set de columnas 2e de la matriz de paridad sera linealmente
independiente si el codigo es capaz de corregir cualquier modelo de errores e 0 meno-
res.

Para una longitud dada de palabra n, el problema de producir sistematicamente
la matriz de chequeo de paridad con cada set de columnas 2e linealmente indepen-
dientes, es uno de los mas dificiles de la teoria de codificaciéon. Un método general de
sintetizar tal matriz es el método de Sacks. Este método que puede usarse como prueba
del limite Varsharmov-Gilber-Sacks, es muy laborioso e ineficiente, dado que los rangos
(el rango de digitos de informacién a lo largo de la palabra) no son tan altos como los
obtenidos por otros métodos de sintesis. Un nimero muy importante de procesos de
sintesis continva y se ilustran con ejemplos.

Elligamento de Varsharmov-Gilbert-Sacks es menos seguro en el sentido de que el
codigo de chequeo de paridad, capaz de corregir cualquier e o menos errores, y teniendo
codigos de palabras de longitud n, siempre pueden ser construidos si el nUmero de
digitos de chequeo es igual a 0 mayor que m, donde m es el entero menor que satisface
la condicion.

.................... 3.10

El ligamento de Varsharmov.Gilber-Sacks es una condicién suficiente, pero no es
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necesaria, desde que m =m’ es el entero menor para que la siguiente condicién

sea satisfecha, luego es ciertamente posible construir un cddigo (con palabras de longitud
n) capaces de corregir cualquier patrén de e o menos errores. Sin embargo, también es
posible, en muchos casos, construir un cédigo capaz de corregir cualquier e errores con
menos de m” digitos de chequeo.

Tabla 3.1 Distancia minima de decodificacién

CODIGO DE CORRECION DE ERROR SIMPLE

Desde el procedimiento tedrico se pudo observar que, si queremos corregir todos los
errores simples que pueden ocurrir dentro de una secuencia de n digitos, se necesita
solamente ordenar la matriz de chequeo de paridad, donde sus n columnas no son cero
y son distintas. De este modo, un cédigo binario de correccién de error simple, con
cédigos de palabras de longitud n puede ser construido si éste contiene M digitos de
chequeo, donde M es el entero mas pequeio que satisface la condicién 2™ >N+1.Si la
matriz de chequeo de paridad esta ordenada de tal forma que, el binario contenido en
cada columna (cuando es convertido a su equivalente decimal) indica la posicion de la
columna dentro de la matrizy las posiciones de los digitos de chequeo, dentro del cédigo
de palabra estan ordenados para coincidir con esas columnas dentro dela matriz que
contiene solamente un uno, el cédigo es conocido como un cédigo de error simple de
Hamming. Este orden particular de la matriz de chequeo de paridad, mientras que no
posea propiedades adicionales de correccion de error comparado con algun otro orden
de la misma clase de columnas, tiene las siguientes ventajas:

A) Cada digito de chequeo puede ser determinado directamente por los digitos de
informacion independiente de los otros digitos de chequeo.

B) La posicién de un error puede ser determinada, simplemente, convirtiendo el
sindrome resultante a su equivalente decimal, este nimero es la localizacion del error.

Ejemplo: considere la construcciéon de un cédigo de correccién de error simple de
Hamming para palabras de longitud N=15, en este caso la condicién 2™> 15+1 puede ser
satisfecha y un cédigo de correccién de error simple puede, por lo tanto ser construido
con palabras que contegan 11 digitos de informacion y 4 digitos de chequeo. La matriz
H de chequeo de paridad es:

y la estructura del cédigo de palabrases: C, C, 1. C, I, I, 1, C, 1.1 L1 1,1

32 3 4 45678910'11‘

DondeC, es i-esimodigito de chequeo e l;es el j-esimo digito de informacién. Para
este cédigo los digitos de chequeo pueden ser observados para ser determinados de:



Si se desea transmitir los digitos de informacién 10101010101, después de los
digitos de chequeo (los cuales pueden ser determinados de las ecuaciones anteriores)
seencuentraquesonC, =1,C, =0,C, =1,C, =0yelcodigo de palabras transmitido
cuyo resultado se observé que es: 1011010001010101.

Como unailustracion de decodificaciéon se permite asumir que la secuencia recibida
es 1001010010100101. para esta secuencia recibida el sindrome encontrado es:

0
0
1
1

La cual tiene un equivalente decimal de 1x2°+1x2'+0x22+0x23= 3, indicando que
el error esta dentro del tercer digito de la secuencia recibida. Si la secuencia recibida fue
1010100101001000 entonces el sindrome es:

1
1
1
1

El cual tiene un equivalente decimal de 15, indicando que el error esta dentro del

quinceavo digito de la secuencia recibida.

CODIGOS DE CORRECCION DE ERROR DE REED-MULLER

Los cédigos de Reed-Muller son una clase de cédigos de correccion de error multiple,
que tiene una gama de razones de informacion y habilidad de correccion de error. Estos
codigos son semejantes, tal que para algunos enteros r y s, donde r es menor que s, hay
un cédigo con palabras de longitud n= 2° que contiene m = 1-°C -*C,-..=°C_ . digitos de
chequeo capaces de corregir algun patrén de 25" - 1 0 menos errores.

Proceso de codificacién. En la operacién de codificacion, la secuencia transmitida
f(=f, f, ... f_,) es obtenida de los digitos de informacién n-m por medio del uso de una
expresion de grado r-esimo de la siguiente forma general:

En esta expresion, los coeficientes 9., g, ..., ..., tCétera, son digitos de informa-
. R 0 1 1,23 R A
cién, y las secuencias x,, x,, ... X, son vectores base de longitud n teniendo la forma de:
Ejemplos que ilustran el proceso de codificacién:

Caso 1: Considere el caso donde s=4 y r=1. Bajo estas circunstancias la expresién general
de codificacién sera:

F:gooxo+g1-x1+gzox2+g4-x4
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Y los cédigos de palabras son generados por medio del uso de g,'s como digitos de
informacion. Las palabras de este cédigo son de longitud n=2°=2%*=15,yel cédigo es
capaz de corregir algin patréon de 25" -1 = 3 0 menos errores.

Como forma de ilustracion, se desean transmitir los digitos de informacion 10100.
para este ejemplo, la secuencia transmitida f(=f, f, ...,f,,) se observo que:

Caso 2: Como una segunda ilustracion, considere el caso cuando s =4y r=2.Bajo
estas circunstancias sera:

Sindrome Transpuesto
Patrones de error Codigo de palabras para cada secuencia
recibida
000000 0O11111 101110 110001

000000 000000 011111 101110 110001 0000*
100000 100000 111111 001110 010001 1000*
010000 010000 001111 111110 100001 0100*
001000 001000 010111 100110 111001 0010*
000100 000100 011011 101010 110101 0001
000010 000010 011101 101100 110011 1011*
000001 000001 011110 101111 110000 1100*
110000 110000 101111 011110 000001 1100*
101000 101000 110111 000110 011001 1010*
100100 100100 111011 001010 010101 1001*
100010 100010 111101 001100 010011 0011*
100001 100001 111110 001111 010000 0100*
011000 011000 000111 110110 101001 0110*
010100 010100 001011 111010 100101 0101*
010010 010010 001101 111100 100011 1111*
010001 010001 001110 111111 100000 1000*
001100 001100 010011 100010 111101 0110*
001010 001010 010101 100100 111011 1001*
001001 001001 010110 100111 111000 1110*
000110 000110 011001 101000 110111 1010*
000101 000101 011010 101011 110100 1101*
000011 000011 011100 101101 110010 O111*




Este cédigo, que tiene palabras de longitud 2°=2*=16, contiene 1+*C,=5 digitos de
chequeo y 11 digitos de informacion y es capaz de corregir cualquier error que ocurre
en una secuencia recibida.

De la expresidn anterior de codificacion, la secuencia transmitida correspondiente
a la secuencia de informacién 01000100001 es:

y como:

la secuencia transmitida se observé que es
0100010001001011

Proceso de decodificacién. Un algoritmo general de decodificacion para estos
codigos ha sido elaborado por Reed. El algoritmo permite cualquier patron de 25" -1 o
menos errores para corregirse.

En operacion de decodificacion, cada digito de informacion es calculado un niumero
de veces en términos de ciertas subclases seleccionadas de los elementos f,f,..f  de
la secuencia recibida, y una decision de mayoria es hecha para saber si el digito de infor-
macion en cuestién es 10 0.En la decodificacion, los coeficientes de r-esimo grado (g,
9,5 .-+ 95, €n el caso 2) son primero obtenidos, y después una nueva secuencia recibida
es calculada adicionando nuevamente los términos de r-esimo orden encontrado (g,
*X, * X, ..., 95, * X, * X, €n el caso 2) a la secuencia original, esta nueva secuencia recibida
es después usada, y los coeficientes de (r - 1)-esimo grado extraidos en la misma forma
que los coeficientes de r-esimo grado. El proceso es repetido hasta que el mensaje es
extraido u ocurra una indeterminacién.

Un esquema general para determinar cual subclase de los elementos f, f, ..., f |
debe ser usado en el chequeo de los digitos de informacién g, ..., 9y -Gy etétera, es
el siguiente:

Ordenar los vectores base de acuerdo a como se muestra en la figura 3.1y para cada
vector x asociar el j-esimo 0 con el j-esimo 1 como estd indicado. Cada par de elementos
asociados estd condicionado a su par en juego.

La subclase 2*' de dos elementos usados para determinar g, son 2*" pares en jue-
go en el vector base x. Cada una de las subclases 2°? de cuatro elementos usados para
determinar g, es obtenido un par, en juego de componentes en x. junto con los pares
asociados en xj. De la misma manera, cada una de las dos 2°3 subclases de 8 elementos
usados para determinar gijk es obtenido tomando un par en juego x asociado con este
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un par en juego xj y 4 componentes en juego en xk. El esquema puede ser extendido en
una forma sencilla para obtener las relaciones de chequeo para coeficientes de orden
mas alto.

Ejemplo que ilustra el proceso de decodificacion. Este permite considerar el caso
donde s=4y r=2, como se hizo anteriormente y se asume que se deseo transmitir la se-
cuencia de informaciéon 10000000001. la secuencia transmitida para ésta, en particular
es0111111111110000.

Usando el esquema descrito anteriormente y como se observo en la figura 3.1 las
relaciones de chequeo son:

Y sustituyendo los valores del elemento recibido dentro de las relaciones de chequeo
para los coeficientes g, los siguientes valores son obtenidos:

9,=19,=09,=0g,=0 . g,, =0 decision de mayoria.
9,=19,=09,=0,g,=0..g,=0 decision de mayoria.
9,.,=19,=09,=0,g,=0..9g,=0 decision de mayoria.
9,,=19,,=0,9,,=0;9,,=0.. g,, =0 decision de mayoria.
9,=-19,=049,=0,9,=0..9,, =0 decision de mayoria.
9,=09,,=19,=19,=1..9,=1 decision de mayoria.

En estas seis etapas los digitos de informacion han sido decodificados.
La nueva secuencia recibida, f'=g - x, + g, * X, + 9,°X,+9,°X,+g,X,
Puede ser calculada ahora sumando la secuencia
para f
La secuencia f* se encontré que es 0111111111111111, y usando estos nuevos
eleme.ntos en las relalcic.)nes dg cheque(? ’para 9,9, 9, y 9, lossiguientesvaloresson
obtenidos para los digitos de informacién g,,9,, 9, ¥ 9,

9,=1,9,=0,9,=0,9,=0,9,=0;9,=0;9,=0;9,=0
9,=1,9,=0;9,=0;9,=0,9,=0;9,=0;9,=0;9,=0
9,=19,=0,9,=0,9,=0,9,=0,9,=0,9,=0;9,=0
9,=19,=0,9,=0;9,=0,9,=0;9,=0;9,=0;9,=0

Por decisiones de mayoria de g, 9,, 9,y g,, son tomados como 0, 0, 0, 0, respec-
tivamente.

Sumando g, +x,+9,+X,+g,+X,+9,-X,alasecuenciaf’, la secuencia correspon-
diente a g, > x, es obtenida. Esta secuencia se encontré que es01111111111111111y
comox;es 111111111111111111111, g, puede ser igual a 1 por decision de mayoria.
La secuencia de informacién decodificada es 100000000001, lo cual es correcto.

CODIGOS DE PRODUCTO O ITERADOS.



Es posible usar codigos sistematicos simples para producir c6digos mas poderosos con
habilidad de correcciéon de error aumentada. Estos cédigos son llamados iterados o
codigos de producto.

Como un ejemplo de cédigo de producto o iterados, considere el codigo formado
por un cédigo sistematico simple, en el cual un digito de chequeo simple es sumado luego
de ser formado como un medio de deteccién, un nimero impar de errores en un cédigo
de palabras. Los digitos de informacion estan ordenados en dos dimensiones (o dimen-
siones mas altas) ordenadas como se muestra en la figura 3.2, y un digito de chequeo
de paridad par es sumado a cada regién y a cada columna. En la suma los chequeos son
también llevados sobre los digitos de chequeo.

El cédigo especifico se expone en la figura 3.2, que es claramente mas poderoso
que los codigos originales delos cuales fueron construidos.

La posicién de un error estd localizada como el elemento del renglén y la columna,
los cuales checan si falta paridad. Los cédigos de producto pueden ser resumidos de for-
ma que los renglones del orden pueden ser tomados de un tipo de cédigo sistematico,
mientras que las columnas son tomadas de un tipo diferente de un cddigo sistematico.

CODIGOS BOSE-CHAUDHURI

En afos recientes, algunos de los avances mas importantes en el desarrollo de los cédigos
de correccion de error multiple han sido de mucho interés junto con una gran clase de
codigos conocidos como cédigos ciclicos. Estos codigos son de extrema y practica im-
portancia debido a la facilidad con la que pueden ser sintetizados, asi como codificados
y decodificados utilizando un registro de desplazamiento de retroalimentacion.

Para poder entender en forma clara los codigos ciclicos, es necesario tener cono-
cimientos de algebra abstracta, lo cual esta fuera del alcance de esta unidad. Por ello
se propone considerar, sélo en forma breve las clases mas importantes de cédigos de
Bose-Chaudhuri. Las propiedades de los cddigos Bose-Chaudhuri, asi como un método
de construccion de matriz de chequeo de paridad (parity check matriz) parala correccién
de errores multiples son aplicados a lo largo de éste, por otra parte también se discutiran
métodos practicos para la codificacion y de codificacién de los mismos.

Los cddigos de Bose-Chaudhuri son una clase de cédigos ciclicos particularmente
efectivos en la deteccidn y correccion de errores multiples que ocurren en el nimero en-
tero positivo, hay un cédigo con n= 2-1 de largo, este cédigo contiene mas de m digitos
de chequeo de paridad y es capaz de corregir algun patrén de error e 0 menor.

La matriz de chequeo de paridad, H, para un cédigo Bose-Chaudhuri que tiene
palabras de n =2exp.m -1 de largo y capaz de corregir algun patrén de error e 0 menor
puede ser derivado como se muestra a continuacién:

A) Tome una matrizde m x m, z de la forma
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Y seleccione los digitos binarios p0, u1, y2, ..., u(m-1) de manera que el polino-
mio

no se reduzca y no se divida entre X-1 para cualquier K menor a 2-1
B) Tome algun vector sin ningin cero X de m elementos.
C) Forme la matriz de chequeo de paridad, H, como sigue:

En esta matriz Zexp.i es la matriz Z multiplicada por si mismo i veces, y Zexp. ix es
la matriz obtenida al multiplicar la matriz Zexp.i por la matriz X.

Lamatr” *° ﬂmmmmmﬂ puede contener

x1=0 10 10 10 10 10 10 10 1

| A e R A e B A

x=0 011 001100110011

Wi R O A i

x3=0 000 111100001111

vV v v Vv l VvV VvV vvw ‘Vl

x4=0 0 00O OO0OO0OCO0OT1T1T 111111

Fig3.1- Esquema del simbolo de paridad para uso en decodificacién
del cédigo Reed — Muller.



también un ndimero de filas repetidas. Obviamente, las filas de este tipo no tienen valor
durante el chequeo de paridad, por lo que deben ser anulados de la matriz H.

Una vez eliminadas estas filas independientes, H es igual al rango de filas de la matriz
y, como se explico anteriormente, esto es igual al nimero de digitos de chequeo.

El rango de la matrizH se puede determinar de manera directa como sigue:

Si f(x), para i=1, 3, 2e-1, es un polinomio con ceros y unos como coeficientes,
y es tal que el minimo grado del polinomio para el cual la ecuacién de la matriz fi(x=
Zexp.i)= 0 se satisface; entonces el polinomio f(x), es el minimo comun multiplo de las
fi(x)’s, es decir, es el polinomio de grado mas bajo, que es un multiplo de cada fi(x) y se
conoce como “polinomio generador”del c6édigo Bose-Chaudhuri. El grado del polinomio
generador es igual al rango de la matriz H.

Ejemplo: considere la sintesis del codigo Bose-Chaudhuri para la correccién de un
triple error para el cual m=4y e=3. Este codigo tiene palabras de n=(2exp.4-1)= 15 de
largo. Asumiremos que:

y que la matriz Z es
Para esta eleccion de Z, el polinomio caracteristico

Queda de la siguiente manera

El cual no se puede reducir y no se divide entre x- | para alguna k menora 15.
A) Ejemplo General de un Cédigo Iterado

B) Especificaciones de un ejemplo de cédigo iterado
Figura 3.2 Ejemplos de cédigos iterados

Por medio de una multiplicacién de matrices se observa que:
Y por lo tanto

Continuando con multiplicacion de matrices.
La matriz H de chequeo de paridad es:

Esta matriztiene unafila de puros cerosy 2 filas idénticas. Si la fila de ceros se elimina
junto con una de las dos filas idénticas, la matriz resultante se obtiene como la matriz de
paridad de chequeo para el codigo.

Esta matriz tiene 10 filas independientes y es, por lo tanto, de rango 10, también
podemos observar que cada 6 columnas, la matriz es linealmente independiente, el
codigo puede corregir todos los patrones de errores de 3 o menores.

El rango de la matrizanterior se ha obtenido directamente del hecho de que los poli-
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nomios minimos f(x), f3(x), y f5(x) son T+x+x* T+x+x>+x3+x%, y 1+x+x respectivamente.
Por lo tanto:

Tiene grado igual a 10y el rango de H es por lo tanto 10.

El polinomio g(x) es el polinomio generador para un cédigo Bose-Chaudhuri, con
informacion 5y 10 digitos de chequeo.

La codificaciéon y decodificacion del cddigo de Bose-Chaudhuri, puede ser facil-
mente mecanizado utilizando registros de desplazamiento de retroceso.

Los procedimientos de decodificacion y codificacion se entienden de mejor forma
en términos de polinomios de cédigo. Cualquier palabra de cédigo puede ser expresa-
da como polinomio vy los coeficientes del mismo son los elementos de la palabra de
codigo.

Por ejemplo: si una palabra de c6digo es 1011001, esta puede ser representada por
un polinomio como sigue:

Los cédigos ciclicos tienen la propiedad importante de que cualquier palabra de
codigo es un multiplo de polinomio generador. Por lo tanto, cualquier polinomio de
palabra de codigo T (x) se relaciona con el polinomio generador por la expresion:

Donde P(x) es un polinomio multiplicador. Silas palabras de cédigo son de duracién
ny el numero de digitos de chequeo es m=n-k, entonces el polinomio T(x) es de grado
igual o menor a n-ly como g(x) es grado m. La operacion de codificacién puede ser con-
siderada como una simple multiplicaciéon del polinomio generador con polinomio P(x),
el cual es de grado k-l o menor y tiene como coeficientes digitos de informacioén k.

Un esquema de unregistro de desplazamiento de retroceso para la multiplicacién
de un polinomio compuesto:

Un polinomio: se muestra en la figura 3.3

El sistema contiene n-k estados de registro de desplazamiento, el contenido inicial
de estos es puesto a cero. La operaciéon de multiplicacion se puede llevar a cabo con este
circuito alimentando una secuencia de digitos n dentro del registro y observando la salida
en la posicién indicada en la figura 3.3, la secuencia de entrada consiste de k digitos de
informacion, los cuales se introducen primero en el registro de alto orden, y de n/k ceros,
que son introducidos en el registro después de los digitos de informacion.

Después de la transmision en un canal, el mensaje codificado posiblemente puede
contener algun error. Si el patrén de error es representado por el polinomio E(x), en la
misma forma que las palabras de cédigo, entonces la secuencia recibida es:



Y dado que E(x), no es un multiplo de g(x), la presencia de algun error en R(x) puede
ser detectado simplemente dividiendo R (x) por g(x).

En la ausencia de errores, g(x) dividira a R(x) en forma exacta (no habra residuo),
pero si ha ocurrido algun error de g(x) no dividira a R(x) en forma exacta, y por lo tanto,
existird un residuo. La presencia o ausencia de residuo se puede usar para determinar si
ha ocurrido algun error. Se debe observar que si E(x)=q(x). g(x) entonces dividira a R(x)
en forma exacta y el error no podra ser detectado.

Esto no debe preocupar puesto que:

Corresponde a una secuencia de palabras de codigos permisible, y el decodificador
debe asumirlo como tal. El circuito de la figura 3.4 sirve para dividir un polinomio:

Por un polinomio

En la divisidn los contenidos de registro inicialmente se ponen en cero y los digitos
r(n-1), ..., r1 son desplazados dentro del registro en el orden en que son recibidos. Des-
pués de un total de n-1 desplazamientos, el contenido de los registros es igual al residuo
después de dividir R(x) por g(x).

Ademas de las aproximaciones algebraicas para la codificacién, y aspectos impor-
tantes que se mencionaron anteriormente, la aproximacién probabilistica también ha
sido investigada y tiene la promesa de ser un método econémico para la transmisién de
lainformacién con una pequena probabilidad de error, en rangos cercanos a la capacidad
del canal.
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Informacié n
de
Chequeo Digitos Chequeo
sobre de
chequeo filas
Chequeo de columnas
Informacion de digitos
1 1 1 0
Filas de
Chequeo 0 ! ! 0
1 1 0 0
1 0 0 1
Chequeo de
Chequeo 0 1 1 0
1 1 1 1
0 1 0 0

Columnas de Chequeo
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TN F ) T A
duliinlicacié Salida
; ultip Ir:tac Iton {= producto de
g constantes gl gink-1) 9 g, Multiplicacién)

CH—

[n-k} Elementos de almacenamisnte

Secuencia de
entrada
(0.0, aa,..a,4)

Figura 3.3 Circuito para multiplicar el polinomio g(X)=g+g,x+...g, ,-x"* por el polinomio
P(x)=a0+a-x+...+a""-x<"!
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Secuencia de
entraca (n-k) Elementos de almacenamiento

Tk Foa)

Figura 3.4 Circuito para dividir el polinomio R(X)=g +g,0x+...+h™0x"!
Entre el polinomio g(x)=g+g,0x+...+g™*x™*
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UNIDAD IV
TRANSMISION DE DATOS DIGITALES
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Cuando la informacion es transmitida digitalmente, el ancho de banda es especificado
en bits por segundo (o capacidad de transmision), y existe una relacion directa con el
ancho de banda andlogo; enseguida se analizard la respuesta en frecuencia de los pulsos
digitales.

Se tiene, idealmente que, el filo de un pulso es perfectamente perpendicular con
alturainfinitay el tope (duracién del pulso) de transmision con un ancho de banda infinito
para transmitir informacion digital en forma.

Por supuesto, esto no es necesario, debido a que los pulsos no necesitan ser per-
fectamente rectangulares cuando llegan al receptor. La cuestién es que los pulsos sean
detectados como unos y ceros.

En la figura 4.1 se observa un tren de pulsos representando informacion digital, y
el espectro de frecuencia de un tren de pulsos periddicos se muestra como un tren de
componentes de frecuencia, y proporciona una idea de por qué se requiere el ancho de
banda en Hertz para transmision.

El espacio entre los componentes de frecuencia es siempre igual para la frecuencia
fundamental del tren de pulsos y la amplitud es siempre cero en la frecuencia, donde tp
es la duracion del pulso.

RAZON DE ERROR DE BIT (BER)

Mediante el envio de un patrén de bits conocido y contando el nimero de bits recibidos
incorrectamente en el receptor, se puede medir la calidad de la conexion, el parametro de
calidad de la red digital es la razon de error de bit (BER, BIT ERROR RATIO) expresado como
el promedio de bits recibidos incorrectamente al nimero total de bits transmitidos.

En una transmisién de voz sobre una conexién digital de 64Kb/s, la razén de error
esde 10 0 menos en un tiempo arbitrario, y no hay degradacion de la calidad. Sies 107
la calidad para voz es legible y si es 10 se tiene disturbio considerable, y con una razén
de error de 107 la degradacién de la calidad es severa.

Para otros servicio, una razén de error de bit aceptable son, para datos de 107-10%,
telex 10-4, fax 10°-10%, videophone 10°-107 y correo electrénico 10°-10,

En la practica, los errores de bit ocurren normalmente en “bursts”.

El itu-t, recomendacion G-821 define los siguientes pardmetros para conexion de
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A (volts) tp
5 k3
tp = duracidn del pulsa {1 ms)
H H T = periodo (5 ms)
0
1 t{(ms)
T
A (volts)

Amplitud =0 cuando f= 1Hp

. .~ f(H
0200 400 500 800 000 1200 7400 1600 1800 2000 > 2

fo=11T

Figura 4.1 un tren de pulsos y su espectro de frecuencia

64 Kb/s entre 2 suscriptores.
® Degradacion por minuto (dm) menos de 10%, en un intervalo de un minuto se
tiene un ber de 1X10 o peor.
® Errores por segundo (es) menos de un 8% de un nimero, en un intervalo de un
segundo se tienen bits alterados.
® Errores por segundo severos (ses), menos de 0.2% de un nimero, en un intervalo
de un segundo. Tienen un ber de 1X1073 o peor.

DISTORSION DE CUANTIZACION

Antes de que lared de telecomunicaciones se digitalice completamente, ésta tiene en sus
principios, una mezcla de equipo analogo a digital; cada transicién de equipo analdgico
adigital involucra una cuantizacidn, ésta proporciona una cierta distorsién de la curva de
la voz, por tener un cierto nimero limitado de intervalos de cuantificacién usados para
describir la informacion. La unidad utilizada para medir la distorsiéon de cuantizacion es
el gd (quantizing distortion) en una conexion.

Un qd es igual a la distorsién producida por una conversion A/D.

El itu-t recomienda un maximo de 14 qd en trafico internacional, y el objetivo es
que no se exceda de 5qd en redes parciales, y cuando las redes sean completamente
digitalizadas 7qd serd el valor permisible en interfaces internacionales.

RUIDO



Sefial digital | | .
Ruido —’WW_,

Sefial digital W
mas ruido

Bit erroneo

Serial digital /
en el receptor 0 1 0 1 1 0 0 0

Figura 4.1 Transmision de datos digitales mas ruido

El ruido es la causa predominante de errores en los bits en conexiones digitales. A los
datos digitales transmitidos se les agrega el ruido, y el resultado es una sefial mal inter-
pretada en el receptor.

Por medio del espectro de frecuencias se distingue dos tipos de ruido: ruido blanco
y ruido 1/f.

El ruido blanco se caracteriza porque la potencia es constante para todas las fre-
cuencias, al contrario del ruido 1/f donde la potencia es mas grande a bajas frecuencias
y decrece al aumentar la frecuencia.

Se tiene ademas, el ruido térmico que ocurre porque las cargas eléctricas estan en
constante movimiento, y éste es mas fuerte cuando se incrementa la temperatura, y en
el cero absoluto no habria este movimiento. Este ruido causa variaciones aleatorias en
el voltaje, por ejemplo, de un resistor, ademas de que se tiene un incremento del ancho
de banda.

El ruido de disparo ocurre en semiconductores y es causado por los portadores de
cargas individuales (huecos o electrones) que provocan la corriente eléctrica, para semi-
conductores (diodos, transistores), se realiza la suposiciéon de que se tienen corrientes
constantes.

En un transistor bipolar, la corriente es distribuida en la base de modo aleatorio, y
la misma distribucion también ocurre en el electrodo compuerta de un fet, este tipo de
ruido es llamado ruido de particién.

Eco

El eco en sistemas digitales en forma semejante a la transmisién analdgica, degrada la
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informacion cuando se tienen retardos de tiempo grandes.

JITTER

Los sistemas de transmision pueden causar constantemente cambios de fase llamados
Jitter, éste es especificado por la desviacion de fase en el tiempo (grados o intervalos de
unidad, ui) y como frecuencia, o como el nimero de cambios de fase por segundo. Es
medido por medio de una sefial de prueba enviada a través de la conexion para investigar
los cambios de fase en el receptor. Las conexiones de datos que utilizan psk son sensitivas
al Jitter, y éste ocurre en sistemas andlogos y digitales; también sucede cuando se tiene
la transmisién desde una alta razén de bits multiplexados a una razén de bit mas baja
(figura 4.2).

SCRAMBLING

A Amplitud

Jitter

. N . . Figura 4.2 Generacion de Jitter, . .
Cambiar la sefial bit a bit de acuerdo 4-una Secdencia repetitiva separada. En lafigura 4.3

produce Scrambling, se muestran los pasos en la secuencia de cdmo manejar los bits en
la sefal antes de ser codificados, en cada paso, un cero cualquiera significa “guardar el
valor’, o un uno significa “invertir el valor”.

El cédigo Inversion de Digitos Alternados (adi), es una forma de Scrambling, la se-
cuencia repetitiva separada es: (0,1), que significa “invertir cada segundo bit".

Las secuencias de diferentes algoritmos de Scrambling, son diferentes en longitud
(la longitud normal son cientos de pasos).

Para el disefio, el Scrambler consiste de un registro de corrimiento retroalimentado
y es descrito por medio de un polinomio, por ejemplo, el Scrambler para una sefal sdh
de 155 Mbits/s, utiliza un polinomio de x’+x°%+1.

El receptor hace uso de la misma secuencia de Scrambling, para decodificar la
senal empleada por el transmisor, teniendo ambas sincronizadas para obtener una de-



codificacion.
Se evita con el Scrambling grandes series de unos y ceros, y garantiza lo mismo

Sefial sin Scrambling

Secuencia (
repetitiva +>

Sefial con Scrambling

Figura 4.3 Scramling

que el cédigo hdb, y no se afecta el ancho de banda, también la razon de bit es la misma
antes y después del Scrambling.

TRANSMISION DIGITAL DE INFORMACION

La modulacién hace posible la transmisidon de informacion en forma binaria (1,0) sobre
portadoras analdgicas, en este proceso un bit o grupo de bits pueden ser trasladados en
rapidos cambios de estado, tal como la amplitud o corrimiento de fase, estos métodos

D

oo opFHo}Fo}lo D|—“’é

PRESET

Figura 4.4 Scrambling de acuerdo al polinomio X7+X%+1

basicos de modulacién son:

ask- Amplitude-Shift

esk- Frecuency- Shift Keying

psk- Phase shift Keying

En el caso de transmitir informacion analégica, los cambios se efectian continua-
mente (transmisiones suaves).

Para am de doble banda lateral sin portadora y con portadora de potencia se mues-
tran en la figura 4.5, las formas de realizar diferentes modulaciones analdgicas.

Al transmitirinformacién digital sobre portadoras analdgicas, el propoésito es trans-
mitir la mayor cantidad de bits por Hertz como sea posible, en la figura 4.6 se presentan
las diferentes formas de realizar este proceso.
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En psk, la fase es cambiada diferencialmente de acuerdo a una fase previa, +902 para
0y +2702 para 1 o absolutamente, donde cada estado de modulacién es representado

Senal modulante de informacién o de banda base
limitada a fm Hertz

Senal portadora de frecuencia fc>>fm

Senal de am de dbl - P con B=2fm

Sefal de am de dbl - pp con B=2fm

Senal de frecuencia modulada fm con ancho de
banda B=2Aw+4m,,

Figura 4.5 Tipos de modulacién analdgica



0O MBI RAEINESBD PMOBD Ui ACSOINES 1, las variaciones diferenciales permiten

equipo de modulacién menos complicado.

En sistdRvasaliatdie i odeNackernuen zanplitsd pacifacrdmiisaredigiendo servibnearask
con luz on, (qmpIiEud c?mpl]eta) qunQcon {uz OJf (sin amplitud), figura 4.7.

ASK

Fak

aps = Absolute phase fhift

DPs = Differential phase shift

7

Tt
+50°  +270° +270° +90° +90° +270° +90°

Figura 4.6 Informacion digital sobre portadoras analdgicas

y psk se obtiene la llamada Quadrature Amplitude Modulation (gam) que permite mas bits
por Hertz que otros métodos.

En la figura 4.8 se presenta gam con 16 estados de modulacidn, con 8 estados de
psk y 8 de ask.

Los médems Quadrature Amplitude Modulation (gam) se utilizan para conexiones
en radio enlaces y para lineas telefénicas analdgicas, para médems con 19.2 Kb/s 'y 256

Figura 4.7 Transmision binaria en fibra éptica
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estados de modulacién, se tiene que

19.200/8=2400 bauds
y la“densidad de informacion”es .

RAZON DE MODULACION

La razon de modulacion especifica elgre)gmero de posibles cambios de estado por unidad

135° 45°
Estados para cambios de fase

1800 On /
Estados de

amplitud —*

225° 315°

270°

Figura 4.8 Modulacion de amplitud en cuadratura

de tiempo, la unidad baud es usada para razén de modulacion.

Si se utiliza un método de modulacién que comprende cuatro diferentes estados,
cada estado puede representar una combinacion de 2 bits, cubriendo todas las combi-
naciones (00,01,10,11) véase figura 4.9.

Debido a que cada cambio de estado representa 2 bits, el valor de baud es la mitad
del valor de bits/s, luego para 1200 bauds, se tiene que equivale a la razén de bit de 2400
bits/s.

En médems de 2400 bits/s se utilizan cuatro diferentes estados de corrimiento de
fase, la frecuencia de portadora es de 1800 Hz.

Para 16 diferentes estados de modulacion, o 4 bits por estado, y con la misma razén
de bit de 2400 bits/s, la razon de modulacion es de 600 bauds.

La razon de bit (el ancho de banda digital) esta especificada por la unidad bits/s, el
numero de unos y ceros transmitidos por segundo, incluyendo los pulsos redundantes
para detectar errores.

TRANSMISION EN BANDA BASE

Cuando se envia informacion codificada en lineas fisicas sin modulacién se llama transmi-
sion en banda base, se utiliza por ejemplo en lan, enlaces publicos de pcm. Las dos técnicas
de transmision que hacen mejor uso del cobre son adsl y hdsl.



hdsl (High Bit Rate Digital Suscriber Line)
Esta técnica permite PCM de 2 Mbits/s, la principal ventaja es la distancia, la cual

90°
45°

-45°
-90°

Tt
+45° +135° +225° +315°
00 0f 11 10

Figura 4.9 Sefal con cuatro estados por corrimiento de fase

es de 1.5Km a aproximadamente 4Km. (cobre con didmetro de 0.5mm), reduciéndose la
necesidad de regeneracién, costos de operacion y mantenimiento.

hdsl esta basada en dos métodos para reducir el ancho de banda de la sefal, me-
diante divisién de la transmision en diferentes pares de alambres con full-duplex en cada
par y mediante el uso de lineas codificadas que mueven la distribucion espectral de la
sefal de informacién hacia frecuencias mas bajas.

ADSL

Para una conexion simétrica, la capacidad de transmisién es la misma en ambas direc-
ciones, pcmy hpsl son simétricas.

Asymmetrical Digital Suscriber Line (adsl) es asimétrica, lo que significa que la
capacidad de transmisién es mayor en una direccién que en la otra, permitiendo la
transmision de video sobre lineas telefonicas tradicionales, ademas de que el ancho de
banda es mas eficiente para servicios interactivos que no requieren la misma capacidad
en ambas direcciones.

SENALES, ESPECTROS Y FILTROS

Debido a que los conceptos de frecuencia se utilizan ampliamente en las telecomuni-
caciones, se revisaran los espectros de frecuencia para diferentes senales periddicas y
aperiddicas mediante el andlisis de series de Fourier y Transformada de Fourier.

Pulsos periédicos y su respectivo espectro.

Para una serie de Fourier que describe a una senal f(t) periddica del tiempo, con
periodo T se tiene la siguiente expresion:

donde y
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o bien
y

la separacidn entre componentes de frecuencia es:

El ancho de banda para los pulsos periddicos. Si se especifica como la banda de
frecuencia que va desde la frecuencia cero hasta el primer cruce por cero.

Cn
A .
. |t Cr= 5455
he<T ! ! P
A i 1 15 PO R
[ | |
T
LT .
= o s on
T 5200 RiZ T t T a w 11~
e b1 S
B \\ H cruce por
n=1"n *n+ cero

Senal del tiempo y su espectro

la potencia de senales periddicas es:

La potencia promedio se obtiene sumando la contribucién de potencia de todas
las frecuencias, y para los pulsos rectangulares de la figura 4.10, se tiene.

IMPULSOS PERIODICOS UNITARIOS

Para los pulsos rectangulares, si se hace que el ancho del pulso A tienda a cero y la am-
plitud tienda a «, se obtienen funciones impulsos de drea unitaria, ancho cero y altura
infinita.

Si el area A\ tiene el valor k para un impulso de drea unitariay centradaent=»Aes
,y el “ancho de banda” tiende a infinito, debido a que A—0, su ancho de banda

INTEGRAL DE FOURIER

Las sefales periddicas no llevan informacion, aunque se utilizan para pruebas en siste-
mas de comunicacion, en la practica, se hace una aproximacion mas adecuada al utilizar
sefales aperiodicas en el tiempo. Para obtener la representaciéon en el dominio de la



frecuencia se hace que para una sefal periédica el periodo sea mayor, y en el limite, se
obtiene la integral de Fourier.
Transformada inversa de Fourier

Transformada directa de Fourier

F(w) es en general una funcion compleja de w y se denota como sigue:

El espectro de frecuencia de las senales aperiodicas es un espectro continuo a di-
ferencia de las periddicas que tienen un espectro de lineas, a continuacion se muestran
funciones tipicas y su espectro.

Para f(t) se tiene lo siguiente.
luego

PULSO TRIANGULAR

El pulso triangular y su espectro siguen la misma relacion inversa tiempo-frecuencia
de las sefales anteriores, esto es, a medida que el ancho del pulso disminuye, el ancho de
banda B medido hasta el primer cruce por cero aumenta de acuerd%f\ 1/T.

A+T) AT AT-T)  Aft 2T% 7z

Ar+2Th

«—>
a0 -7 0 T T ot 2 0 2=n ®,
T T
Figura 4.11 Impulsos periddicos y su espectro de frecuencia
PULSO GAUSSIANO

T = es una posible medida del ancho del pulso, y el ancho de F(w) es entonces 1/T.
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DISTRIBUCION GAUSSIANA O NORMAL

Al analizar la estadistica del ruido en sistemas de comunicacion, es muy comun recurrir
a la funcién de densidad Gaussiana, que para una variable estd dada por la siguiente
expresion:

Como la curva f(x) es simétrica alrededor de x= a, la mitad del area esta incluida
entre -0y a, y la probabilidad de que x < a, es entonces 0.5

La funcion de distribucion acumulativa, o la probabilidad de que la variable sea
menor que algun valor de x es:

() Flw)

«— 27/T

N N @

r N N\ %

Figura 4.12 Pulso rectangular y su espectro

1
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Luego F(a) = 0.5 = mediana de la distribucién estadistica.

Y el punto de probabilidad 0.5 se llama la mediana de la distribucién estadistica, y
para la funcién Gaussiana la mediana, o valor promedio y el punto modal (pico de f(x))
coinciden.

RUIDO EN SISTEMAS DE COMUNICACION

Las consideraciones sobre el ancho de banda (B) constituyen en elemento importante
en la determinacion del comportamiento de los sistemas de comunicacién, ademas
de que es un requisito para que las sefales pasen relativamente sin distorsién desde el
transmisor hasta el receptor.

Cuando se introduce distorsién, al transmitirse por canales de banda limitada, los
efectos que se producen en las sefales transmitidas tienen que ser determinadas.

Al analizar la transmision de sefiales por un sistema, el ruido se agrega a la sefal
que se mueve desde el transmisor hasta el receptor, en algunos casos se encuentra des-



vanecimiento de la sefal, interferencia de otras sefales y otros efectos adversos. El ruido

siempre se encuentra en los sistemas, poniendo limitaciones en el rendimiento, tal como
.z ~ | [£) o .

la relacion sefals rifido y la probabilidad de error. Fla)

My

il K
I >

al

-T 0 T t T AnfT !

Figura 4.13 Pulso triangular y su espectro
Atmosfera
Disipacion en cables de transmision
Fuentes deruido  Movimiento aleatorio de los portadores de corriente
Acoplamiento electromagnético
Vibraciones mecanicas

A continuacién se analiza el ruido aditivo, que consiste en sumar el ruido a la sefal

que se propaga por el canal de comunicacion.
El ruido es aleatorio, y netes posible especificar por adelanta;jo%‘lbres especificos
1% I'vr

<>

=2
PanN

T 2N ~
N2 T A

Figura 4.14 Pulso y su espectro

(0]

de voltaje en funcion del tiempo, pero se conoce la estadistica del ruido, y en particular
se tiene una funcién de densidad de probabilidad Gaussiana con E(n)=0 que es el valor
esperado o valor promedio de n.

Sielruido se muestra en un momentot,, la probabilidad de que la muestra obtenida
m(t,) esté dentro del intervalo n a n+dn esta dada por f(n).

e 1 F©
3

0 t 0 @

Figura 4.15 Pulso Gaussiano y su espectro
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Donde n = voltaje de ruido
0?2 = variacion del ruido, potencia de ruido (A grande).

o = desviacion estandar, valor rms del ruido.

La probabilidad de que los valores de n sean superiores a varias veces o, es en for-
ma decreciente exponencial con n?, ademas, es igualmente probable que el ruido tenga
valores positivos y negativos.

Sien un sistema de comunicaciones se estan recibiendo sefales binarias de pulsos,
el ruido n(t) se agrega al grupo de pulsos que llega al receptor y se tiene la posibilidad de
que este ruido provoque un error en la decodificacion de la sefal.

La distribucion de probabilidad del ruido es de forma Gaussiana, de modo que el
valor promedio es cero volts, y la curva es simétrica con respecto al origen, siendo o el
valor rms del ruido.

A continuacion se obtiene la probabilidad de que el voltaje de ruido sea menor que
un valor Ko con K como constante.

4 S0 |

~
>

a X

Figura 4.16 Funcion de densidad espectral Gaussiana

Si X representa el voltaje instantaneo de ruido. Se obtiene la probabilidad de:

para valores positivos y negativos del voltaje de ruido.
Para valores esta integral, se tabula (anexo A)
haciendo, y con la simetria de f(x).

Se obtiene:

Esta integral se llama funcion de error y se denota 6
Luego
Y
Consultando la funcién de error tabulada, se tiene que para K=1

ParaK=2 fer

Luego, la probabilidad de que el voltaje de ruido sea menor que o volts es 0.68, y



la probabilidad de que el voltaje sea menor que el doble del voltaje rms de ruido (20)
es 0.95.

Para una posible secuencia de pulsos binarios de amplitud A, mas ruido, se determi-
nara la probabilidad de error Pe en forma cuantitativa, haciendo que primero se transmita
un cero; esto es, no hay pulso presente en la decodificacion, y la probabilidad de error es
la probabilidad de que exceda los A/2 volts (tomando como nivel de decisién para un 0
oun 1a A/2 volts) para que el cero sea interpretado como 1y si v(t)=n(t) si hay un cero
presente, la probabilidad de error es la probabilidad de que v(t) aparezca con un valor
comprendido entre A/2 e «, y la funcién de densidad para v, si hay un cero presente es:

y la probabilidad de error Pe , para este caso con

T Ao , _—
Ruido blanco, rosa, impulsive

=

~ ~< ;

Figura 4.17 Forma de onda aleatoria para voltaje de ruido a(t)

L
e

entre A/2 e ©

Para el caso en qug se transmite un 1, la variable v(t) serd de A+n(t), y la cantidad
de A sirve para desplazajf el nivel del ruido desde el nivel cero volts hasta el valor de A
volts, la variable n fluctua alrededor de A volts, y la funcién de densidad es Gaussiana con
valor promedio A, y se tiene:

Estas funciones se presentan en la figura 4.19 y la probabilidad de error es que la
muestra esté por debajo de A/2 volts para que el uno sea interpretado erroneamente
como 0, y es el drea bajo la curva de que estd entre -0y A/2.

Las dos probabilidades anteriores son mutuamente excluyentes, el 0 impide que
aparezca un 1y viceversa, y las probabilidades se pueden sumar a la vez; ambas proba-
bilidades son condicionales, la primera supone un 0 presente y la segunda un 1 presente,
eliminando la condicionalidad al multiplicar por la probabilidad de ocurrencia, si la pro-
babilidad de transmitir un cero y un uno es conocida, se tiene:
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la probabilidad total de error es:

P(07) = Probabilidad de transmitir un 0.
faof 1

\/27102

n

S
7

0

Figura 4.18 Funciones de densidad de probabilidad Gaussiana

P(1R/07) = Probabilidad de recibir un 1 cuando se ha transmitido un 0.

P(11) = Probabilidad de un Ttransmitido.

P(OR/17) = probabilidad de recibir un 0 cuando se ha transmitido un 1.

Luego

Las dos probabilidades Pe0y Pe1 son iguales para pulsos binarios, y siOy 1 pueden
ocurririgualmente , entonces la Pe es igual a Peo 0 a Pe1, luego Pe estd dada por:

siendo

Pe depende de A/, la razén entre la amplitud de la sefal y la desviacion estandar
del ruido. O bien a o se le llama también ruido rms.

Y el cociente A/c es la relacion seial a ruido rms. También se tiene la funcion de
error complementario.

y también

Ejemplo 1: El voltaje de ruido rms de salida de un sistema lineal estd dado por
2mV, y el ruido es de tipo Gaussiano ;jcudl es la probabilidad de que el voltaje de ruido
instantaneo a la salida del sistema esté entre -4 y +4mV?

El valor del ruido rms es 2mV = o de luego la

entonces K vale 2
lo que indica que el 95% del tiempo la sefial estd variando entre -4 y +4 mV.
Si ahora se agrega al ruido de salida un voltaje de cc de 2mV, ;cudl serd la nueva



probabilidad?

Ejemplo 2: En un sistema de transmisién digital binario que transmite 400000 bits/
seg, laamplitud de la sefial de informacién es de 2mVy el valor rms del ruido es de TmV,
calcular el tiempo promedio entre errores.

y A=2mV

luego

si 158 es proporcional a 1000
luego en 400000 bits/seg se tendran 63200 errores/seg.
Y 1 error ocurre cada 15.8 useg.

Aumentando la sefal a4mV (amplitud)

en 400000 bits/seg se tendran 9000 errores/seg, Yy un error ocurre cada
111.1seg.
Aumentando a 6mV la Pe es ahora.

y un error ocurre cada 1.9mseg.
y para A=8mV
lafer=0

La grafica para la Pe comparada con A/c en decibeles se muestra en la figura 4.20,
se observa que para A/ o =7.4 (17.4dB) la Pe es 10* que indica que se tendra 1 bit de
error para cada 104 transmitidos.

Al aumentar la relacion A/c disminuye la Pe, y para médems comerciales es usual
utilizar probabilidades de 108a 1072,

Enseguida se muestra un generador de ruido blanco seudo-aleatorio, debido a que
estas secuencias binarias son de gran utilidad donde se requiere una sefal que siendo
deterministica y reproducible, presente a la vez caracteristicas de seial aleatoria, siendo
la diferencia entre una sefal seudo-aleatoria y una aleatoria, el periodo; la primera tiene
periodo finito y la segunda es aperiodica.

Los registros de corrimiento proporcionan secuencias seudo-aleatorias, siendo las



propiedades para una secuencia binaria las siguientes:

A) Para un periodo, el nimero 0 o 1 difieren, a lo mas en la unidad.

B) En las series de unos consecutivos y ceros consecutivos, en un periodo, la mitad
de las series de cada tipo es de longitud uno, un cuarto de longitud 2, un octavo de
longitud 3, etcétera.

En el caso de utilizar un registro con n-etapas, la longitud de un periodo de la se-
cuencia seudo-aleatoria es de 2"-1.

Una configuracién que permite generar una secuencia pseudo-aleatoria consta de un
registro de corrimiento unidireccional (figura4.21),y de un circuito combinatorio lineal que

YaLy!

v

0 A2 A T 0 A2 A v

Figura 4.19 Densidad de probabilidad paraOy 1

genera la senal que alimenta a la primera etapa del registro, esta sefial que se retroalimenta
esfuncién logica de los niveles l6gicos presentes, en otras etapas, la operacion or exclusiva
se utiliza para la desunién de los niveles l6gicos.

Siempre se busca que la secuencia tenga una longitud maxima, tan larga como
la secuencia del registro pueda permitirlo, y se tiene longitud maxima=2n-1, si n=30, la
longitud maxima=230-1=1073215489.

La aplicacién del generador de ruido blanco es en:

. Pruebas de sistemas de audio.
° Mdsica aleatoria.

o Criptografia.

o Sistemas de seguridad.

Si se adiciona un filtro a la salida se dice que “colorea” al ruido blanco, pudiendo
resultar “rosa’, “azul” etcétera.

Silainformacion saliente de una computadora se modula con una seudo-secuencia
aleatoria, a fin de que la resultante sea inmune al ruido, y asi pasar por lugares ruidosos,
para recuperar la informacién correcta se demodula con una copia idéntica de la seudo-
secuencia aleatoria.

Del circuito de la figura 4.21 la compuerta OR-exclusiva en la retroalimentacion da
la longitud maxima, aunque esta configuracién no es la Unica para tal fin. Si se cierra el
interruptor se cortocircuita el inversor, ocasionando que de entre las 2 combinaciones

posibles de las salidas de los N biestables, la que contiene exclusivamente ceros no apa-



rece en la secuencia, si el registro tuviera Unicamente ceros, se estaria paseando un cero,
y hinguna secuencia seria posible.

Si el circuito se deja abierto, entonces la secuencia de puros unos esta prohibida,
iniciando el circuito con solo ceros, se obtiene la secuencia siguiente:

Si se tuvieran 31 etapas, el registro de corrimiento tendria una secuencia de longi-
tud = 2147483647 estados, y si se tiene un reloj de TMHz, la secuencia se repetird cada
2147.5 segundos, y para una frecuencia de 100KHz la secuencia se repetird cada 5 horas
aproximadamente, es decir, la secuencia se repetira cada 2" ciclos de reloj.

El circuito anterior (31 etapas) a frecuencias bajas tendra un periodo tan largo que
no se notara la diferencia entre una senal aleatoria y la no-aleatoria, el calculo de las
condiciones de retroalimentacién para cada longitud del registro, permite obtener una
secuencia de periodo maximo y es muy complejo, sélo resta transformar la secuencia en
sefal analdgica y digital.

NIVELES DE DECISION

Al ser las sefales (uno o cero) igualmente probables, se ha elegido arbitrariamente el
nivel de decisién A/2 para la secuencia de pulsos unipolares, para el caso polar se ha
supuesto el nivel 0 para decision de 1 o 0. Luego, el decodificador basa su decision en
la amplitud de voltaje de la muestra v(t), y para ajustar Pe se varia la amplitud del nivel
al cual se toma la decisién que se llamara d, y éste serd igual a cero si los unos y ceros se
presentan con mayor frecuencia, y se tendra Po>P1 y d se desplazaria en forma positiva 'y
viceversa, luego d dependera de Poy P1.
Para obtener un nivel éptimo de d se procede a realizar el siguiente andlisis:

En general

suponiendo que hay la misma cantidad de 0y 1

y
. 1 respecto a d para tomar el nivel 1c’)ptimo. 1
2vaf—\-f’-Vt/-|’3‘ _____ F‘n:-l:i:—-#m‘JEuE-flmU:I:iF'rcul:l:—E-E ThA~ +1—|F'rn:||:i:—EEuEII
1 2wl 1
o fer i far o
=0.4507 +02443 =0.04

-4myt---
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Para sefales unipolares el punto d esta dado por el punto donde las dos funciones
de densidad se intersectan.

Para el caso de sefales polares el punto d serd igual a cero si.

Cuando, el nivel se desplaza y la expresion para el nivel de decision sera:

y d aumenta positivamente si, y negativamente si .

ANALISIS DE RUIDO

Se obtendra la representacion espectral del ruido. Las fuentes que producen ruidoson:
resistores, transistores, diodos, etcétera. La forma de onda de una sefal aleatoria tal como
el ruido seria la de n(t), de la figura 4.24.

Se tiene unafuncion de correlacion que proporciona una medida de la semejanza en-
tre una senal y su version retardada en el tiempo expresada por la siguiente ecuacién.

AUTOCORRELACION

1.0

10

10 |

10

Probabilidad de error Pe

10

10—10

18 22

7.4 12 A
1)

Figura 4.20 Pe comparado con A/s en decibeles
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Cuando, la variable aleatoria n(tz) llega a estar mas “cercanamente relacionada” o “mas

predecible” por n(t,) luego se define una funcién de autocorrelacion por:

Donde E es el valor esperado o segundo momento estadistico.

Cuando E(n) es independiente del tiempo se denomina proceso estacionario. Para
analizar a Rn(t1,t2) se hace que dependa Unicamente del intervalo (t2-t1) = (y no del

origen del tiempo

la medicién de las variaciones en el tiempo del proceso aleatorio, se hacen me-

diante:

sit=0
que es la potencia promedio

POTENCIA DEL RUIDO

Relacionar Rn(t) con el analisis espectral de n(t) y definir un ancho de banda, considerando

PESOC (32) (18} 8 (4; 2}

N

S I

(e J e Jpte e J e JiAe

e
LT

Figura 4.21 Generador de secuencia pseudo-aleatoria

a n(t) una funcidn deterministica.

donde



El ruido es una funcion real

sim=|
simz=|

Q00000-0

100000-32
110000-45
111000-55
111100-60
11110462
a11111-21
10111147
11011155
111011-59
11110761
a11110-30
aw1111-15
100111-39
T10011-51
111007-57
a11100-28
10111045
a10111-23
107011432
11070153

es una variable aleatoria o bien es un proceso estocastico, y los resultados son

laintegral esigualaT
laintegral es igual a cero

a110°10- 45
ao1101-12
0007 10-6
000a11-2
100007-33
010000-15
101000-40
11010052
111010-538
a11101-2
aa1110-14
aaa111-7
100071-35
110007-49
0711000- 24
107100-44
110710-54
a11011-27
107107-45
010710-22
aa1a11-11

100191-37
a10a10-13
0070079
0001004
100070-34
a100a1-17
007000-2
100700-34
110010-50
a110017-25
007100-12
100710-34
a10a11-19
10700741
a10100-20
10701042
a101a1-21
a07a10-10
00 101-5
Q0aa10-2
0000a1-1
Q00000-0

(y se vuelve a repetir la secuencia)
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totalmente probables.

Densidad espectral de potencia de ruido.

y luegoy

y

es la transformada de Fourier de y es la densidad espectral de potencia o espectro
de potencia.

RUIDO BLANCO

El ruido blanco tiene un espectro de potencia constante (K) en el dominio del tiempo 'y
la transformada de Fourier es:

0 42 v

Figura 4.22 Sefales con una polaridad

0d 4

Figura 4.23 Nivel de decisién d en transmision binaria
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Si el ruido blanco se introduce a un filtro pasa-bajas, se obtiene ruido rosa.
A continuacién se encontrard la autocorrelacion del ruido rosa.

luego
De
Y

primer cruce por cero y para Tmseg.

La frecuencia de corte del filtro pasa-bajas es de TKHzy B = TKHz
Ejemplo 3: Una sefial aleatoria s(t) de valor promedio cero tiene la densidad espec-

tral de la figura 4.28. Determine: a) ;cudl es la potencia promedio y b) Demuestre que la
funcién de autocorrelacion es

a)
potencia promedio

b)

) Si B=1MHz y K = 1uV2/Hz, demuestre que el valor rms de la sefial es y que las

0d

wV

muestras espaciadas 1us no estan correlacionadas.
o =valor rms.

primer cruce por cero
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segundo cruce por cero

RUIDO A TRAVES DE SISTEMAS LINEALES

En un circuito RC,

Ancho de Banda del sistema lineal (circuito RC)
Ejemplo 4: Una fuente n(t) tiene una funcién de autocorrelacién dada por

a) encuentre y dibuje Rn(t) y Gn(t) para a/2n=10*y 10°, compare las dos familias
de curvasy cual es el ruido en cada uno de los 2 casos.

b) encuentre la potencia del ruido de salida rms.
si
para

para

FILTROS ADAPTIVOS

En las comunicaciones digitales de banda base se tiene ruido blanco agregado ala secuencia
de pulsos binarios (figura 4.37) de forma conocida a la entrada del receptor, con la suma
compuesta pasando por un filtro lineal; a continuacion se hace un muestreo y se toma la
decisiéon para el nivel del pulso del detector. El disefio del filtro previo a la deteccion debera
maximizar la relaciéon A/p = A/ a la salida de éste.

Los resultados del analisis siguiente, se aplican tanto para sefial de banda base y
como para transmision digital con portadora; por otro lado, la forma de los pulsos no tiene
que ser completamente rectangular, lo que interesa es reconocer una sefial pulsante
en presencia de ruido, enseguida se obtendra la funcién de transferencia H(w).

Se tiene lo siguiente:
A: amplitud de la informacion.



N: la potencia del ruido.
E: energia de la informacion.

relacién de potencia de la sefal a potencia del ruido
E = constante

si es maxima — la probabilidad de error es minima, y la

n(t1)

LV,

ol ™ v {

Figura 4.24 Sefales de ruido n(t)

El filtro tiene una funcion de transferencia
S(w) es la salida del filtro, y se obtiene para el dominio del tiempo;

Figura 4.25 Funcidn de autocorrelacién

Tenemos a la entrada e interesa a la salida.
Tenemos la energia de la sefial como:

Desigualdad de Shwartz



ocurre que es maxima cuando se cumple la igualdad. Y si el numerador es igual al
denominador, luego de la demostracién de la desigualdad se tiene:

la igualdad sucede cuando:

El filtro solo reconoce la forma de la senal de entrada, y los filtros que tienen la
caracteristica de la ecuacion anterior se conocen como filtros adaptados o acoplados. La
relacién sefal a ruido es una funcién de la energia de la sefal y de la densidad espectral
del ruido blanco, y si se tienen dos sefales diferentes en la entrada del filtro adaptado,
pueden proporcionar la misma probabilidad de error en presencia de ruido blanco aditivo,
siendo la energia de la senal la que proporciona la capacidad de deteccién del filtro en
presencia de ruido.

Ejemplo5: Un pulso rectangular de amplitud V volts y ancho T segundos se aplica
a un filtro adaptado, demuestre que la salida es un pulso de forma triangular y el valor
maximo de este pulso.

Demostracion:

Del teorema de corrimiento en tiempo se tiene lo siguiente:

Tomando el conjugado, se tiene la expresién para el filtro adaptado:

sila entrada es
Y la salida es

La transformada inversa es una forma de pulso triangular desplazado un tiempo,
de amplitud. Verificar que la transformada inversa es un pulso triangular.

RUIDO DE BANDA ANGOSTA

En la transmisién de sefales binarias con portadoras analégicas, se debe tener
un criterio para seleccionar un tipo en particular, asi como el método de deteccién
en particular, ya sea en forma sincrona o por deteccién de envolvente. En el caso de



sistemas psk con deteccidn sincrona ofrece mejoras en la relacién sefal a ruidoy una
probabilidad de error menor que los demas métodos, y se prefiere siempre y cuando se
mantenga la coherencia de fase. Cuando se utiliza deteccién de envolvente, el método
recomendado es fsk sobre a 0ok aunque los circuitos sean complejos, aqui la coherencia
de fase no es posible.

En la detecciéon de fmy am la relaciéon sefal a ruido que presenta fm es superior a am,
a continuacion se analiza la representacion de banda angosta del ruido, considerando el
ruido n(t) en la salida de un filtro de banda angosta o estrecha, y si Gn(f) es la densidad
espectral centrada alrededor de fo y ancho de banda 2B<<f0, el ruido oscilara alrededor
de la frecuencia f0 como se muestra en la figura 4.42.

Para una sefal de am se tiene la conocida expresion siguiente;

=g(t)

Por analogia se tiene ahora una envolvente aleatoria r(t), con portadora aleatoria

y se tiene

donde es una fase aleatoria

Potencia de ruido total
Se tiene que
y para el espectro discreto se tiene;

Se tiene que todos los dobles productos son cero, debido a que dos cosenos de
diferentes frecuencias son ortogonales y por lo tanto igual a cero-

y también
y solo queda la integracién de

Gn(t) ... (es medible)

haciendo la analogia siguiente:

donde

x(t) y y(t) son términos de baja frecuencia.
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El modelo de ruido de banda angosta sirve para cualquier modem, ya sea de fsk,
ask y psk.

DETECCION DE SENALES BINARIAS

Con la representacion de ruido de banda angosta se compara la relacion S/N de ask psk
y 00k, y se tienen los siguientes métodos:

1) Deteccién sincrona (coherente).

2) Deteccion de envolvente (asincrona-incoherente).

Para senales ask 0ok y psk se utiliza deteccion sincrona como se observa en la figura
446

Para un voltaje de ask se tiene A=1 yB =0

La probabilidad de error de ask es: figura 4.48 Pulso para ASK

Para sefales psk

T Gni (1)
< ................................. >
B
—B/2 0 B2 f
Figura 4.26

Para fsk

Ejemplo 6: se tiene que, demuestre lo siguiente, y bosqueje ambas.
Obteniendo la transformada de Rn(T)

tenemos que:



y con el Teorema de la modulacién

y la transformada de una constante es:

luego setiene que; 1.........

Figura 4.27

y gréficamente a Rn(T) en la figura 4.50
Ejemplo 7: Para una sefal aleatoria dada, siendo 6 una variable uniformemente distri-

buida, demuestre que:
cuando se promedia sobre la variable aleatoria 6.

Gs(f)

B 0 B f
Figura 4.28
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Figura 4.30
Ruido Blanco SISTEMA Ruido n,(t)
n, (t) ’l  LNEAL [~
Filtro
Atenuador
Amplificador
B=100Hz

H(f) ~/\ >
Gi(f) Gu(f)
Ri(f) Ry(f)

Figura 4.31
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Figura 4.39

Gn(f ) ruido blanco

Figura 4.39
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Demostrar que la salida
debe ser

M
v

SuvalorVp y N

Figura 4.40 sefal rectangular a través de un filtro adaptado
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Figura 4.41 Transformada del pulso rectangular
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K(V)

Figura 4.42

AM y EM
Aleatorins
Filtra 3
> pasabanda
Ruido Ruido de
Blanco banda angosta
Fitro Ruido rosa
pasabajas —>

4.42 Obtencioén de ruido de banda angosta, y si la sefial contiene dos bandas laterales se tiene
sefial de am
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Figura 4.43 Densidad espectral del ruido
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Figura 4.44 Equivalente discreto de la densidad
espectral
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Figura 4.46 Deteccion sincrona
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Figura 4.47 Deteccidn sincrona de esk
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E Filtro P. B
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T cosm, t

Figura 4.49 Deteccién de fsk




136

Ri(T)

N cosw,T

Figura 4.50 Grafica de Rn(T)
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CAPITULO V
ENCRIPTAMIENTO DE DATOS
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Las intituciones financieras; en la época de la computacion no escaparon al uso de este
instrumento, e inevitablemente con ello el mal uso de las computadoras también triunfoé.
El problema era que, con conocimientos elementales y una terminal de computadora,
culquier usuario podia transferir fondos a su propia cuenta, utilizar la tarjeta de alguien
mas, u obtener dinero de un cajero automatico.

International Bussines Machine (ibm) comprendio esta situacion rapidamente y, a
finales de los aios sesenta, preparé un grupo de investigacion para desarrollar un cédigo
de cifrado conveniente para proteger datos. Los trabajos arrojaron como resultados en
1971, el llamado cédigo Lucifer, mismo que fue vendido a Lloyds de Londres para un
sistema dispensador de efectivo.

LUCIFER

Lucifer tuvo éxito pero tenia algunas debilidades. ibm invirtié aproximadamente tres
anos para refinarlo y fortalecerlo. El codigo se analizé muchas veces por expertos en
criptologia y resistio los sofisticados ataques ciptoanaliticos. En 1974 estavo listo para
comercializarse.

Al mismo tiempo, el National Bureau Standars (nbs), responsable desde 1965 de las
normas, en vias de desarrollo, para la compra de equipo computacional por el gobierno
federal estadounidense, comenzo un estudio sobre seguridad informatica. El nbs vio la
necesidad de crear un método de encriptado, y solicité un algoritmo de encriptamiento
conveniente para el almacenamiento y transmision de datos clasificados.

En respuesta a esta solicitud, ibm propuso su cifrador Lucifer. Este cifrador consistié
en un algoritmo sumamente complejo incluido en una estructura de ic. Bdsicamente, la
clave o llave del cifrador entra en una serie de ocho bloques“S’, férmulas matematicas
complejas que encriptan y desencriptan datos con la clave apropiada. El cifrador Lucifer
inicial tenia una clave de 128 bits, antes de que se presentara el cifrador a nbs, ibm lo acorté
quitando mas de la mitad de la clave.
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PARTICIPACION DE NSA

Por su parte la Agencia de Seguridad Nacional (nsa) habia mostrado un marcado interés
en el proyecto Lucifer; por lo que presté ayuda a ibm en el proceso de las estructuras de
bloques“S".

Durante ainos, la nsa dependio, en cuanto a comunicaciones de los datos interna-
cionales como los relacionados con Medio Oriente para las transacciones de petréleo,
mensajes; las actividades comerciales de América latina, Europay el Este lejano. Asi como
los vinculados al ejército e inteligencia diplomaticos. Con ello logré obtener mucha in-
formacion sobre los paises comunistas y no-comunistas.

Ahora, el desarrollo de un dispositivo de encriptado de datos barato, muy seguro,
amenazd6 causar un problema serio a la nsa; investigadores externos podian hacer encrip-
tado con los métodos de la nsa.

Las reuniones entre la nsa e ibm produjo un acuerdo por el cual ibm reducia su clave
de 128 bits a 56 bits y clasificaba ciertos detalles sobre la seleccién de los ocho bloques
“S" para el cifrador.

El nbs le pas6 este cifrador a la nsa para su analisis. Esta certificé el algoritmo como
libre de cualquier debilidad matemética o estadistica y lo recomendé como el mejor
candidato para el estandar de encriptado de datos nacionales (Data Encryption Standard,
des). La sugerencia de nuevo se critico. ;Era el cifrador lo suficientemente grande para
impedirles alos indiscretos corporativos penetrarlo o muy corto para que la nsarompiera
el cédigo rapidamente?

La agencia se ocupd, vanamente, con las criticas de los bloques”S”, y por consiguien-
te insistidé que ciertos detalles fueran clasificados. La razén citada para ello era simple: los
des podrian estar disponibles comercialmente permitiendo el uso extranjero de un cifrador
irrompible. Las debilidades encontradas en el cifrador permitian a la agencia penetrar
cada canal y banco de datos usando el des. Los violadores de cddigo del nsa quisieron estar
seguros de que ésta podria romper el cifrador. Como resultadode la situacion se alcanzé
un compromiso burocratico. La parte del bloque “S” del cifrador se fortalecid, y la clave,
que era dependiente de los usuarios de codigo, se debilito.

Sin embargo, los expertos en computaciéon defendieron la posicién de que seria
posible construir una computadora que usara un millén de especiales“chips de busqueda”
que podria probar un millén de posibles soluciones por segundo; por consiguiente, en
72,000 segundos (20 horas), todas las posibles combinaciones podrian probarse. Habria
un 50% de probabilidad de que en 10 horas de ensayo-tiempo romperian el cédigo (con
56 bits, hay 2°¢ combinaciones). Semejante computadora costaria alrededor de 20 millo-
nes de ddlares y, prorrateando a mas de cinco afos, esto significaria aproximadamente
10,000 dolares por dia. Si se utilizara cada 24 horas, cada cdédigo promediaria aproxima-
damente 5000 délares para romperlo. Cuando la tecnologia derrumbé los costos, estas
figuras podrian ser divididas con un factor de 10 o 100.



EL LUCIFER ORIGINAL

¢Y si la clave de 128 bits del Lucifer original se hubiera sometido a consideraciéon? hay
2?8 soluciones que es igual a 34.03x10%. Este nUmero es astronémico e incomprensible
para la mayoria de las personas. Si pudieran probarse 1 billén de soluciones por segundo,
tomarfa 34x10% segundos, no mas, o alrededor de 1.08 x 10 afios. Este es un tiempo
bastante largo. El universo conocido existe aproximadamente 2.6 x10'° (26 billones) afios.
Por consiguiente, el cédigo Lucifer de ibm, al presente, probablemente es irrompible.

des

El 15 de junio de 1977, el des se volvio el cifrador oficial del gobierno norteamericano;
en la actualidad se utiliza ampliamente, y uno de los usuarios principales es hbo con su
sistema de VideoCipher Il. Con aumentos en las velocidades de la computadora, nuevas
tecnologias, y costos mas bajos, la seguridad del cifrador desaparecera lentamente. Al-
gunas autoridades le dan cinco afos o diez. El advenimiento del VideoCipher Il enfocé
mas aun la atencién en el des y mas pronto o mas tarde sera derrotado; mientras tanto,
los nuevos métodos de Scrambling reemplazaran probablemente al VideoCipher II.

EXTRACTOS DEL DES

Los des especifican un algoritmo para serimplementado en dispositivos de hardware
electrénico y usado para la proteccion criptografica de datos de la computadora. Las pu-
blicaciones acerca de esta norma mantienen una descripcion completa de un algoritmo
matematico, el encriptado (enciphering) y desencriptado (deciphering) de informacién
codificada en binario. Los datos encriptados se convierten a unaininteligible forma llama-
da un cifrador. Desencriptar un cifrador convierte los datos otra vez a su forma original.
El algoritmo descrito en esta norma especifica ambas operaciones; cifrado y descifrado,
los cuales estdn basados en un nimero binario llamado la clave. La clave consiste de 64
digitos binarios (ceros o unos), de los cuales 56 bits son usados directamente para el
algoritmo y 8 bits para la deteccion de error.

Los datos codificados en binario pueden ser criptograficamente protegidos usando
el algoritmo des junto con una clave; es decir, la clave es generada de modo que cada uno
de los 56 bits usados por el algoritmo sea aleatorio y el octavo bit, detector de error esta
puesto para que cada byte (en su bit 8) sea para la clave impar, esto es, hay un nimero
impar de unos en cada byte. Cada miembro de un grupo de usuarios autorizados de
datos encriptados de computadora, debe tener la clave para cifrar los datos. Esta clave,
quetiene cada miembroencomun, es utilizada para descifrar cualquier dato recibido en
forma cifrada de otros miembros del grupo. El algoritmo de encriptamiento especificado
en esta norma es conocido por todos aquellos que la emplean. La clave Unica escogida
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para uso en aplicaciones particulares hace que los resultados del encriptador sean
Unicos, la seleccion de una clave diferente causa importantes diferencias en la salida del
cifrador. La seguridad criptografica depende de la seguridad proporcionada porla clave
para cifrar y descifrar los datos.

MODOS ALTERNATIVOS DE USAR EL DES

La publicaciéon 74 de Guidelines for Implemnentig and Using the nbs Data Encryption
Standard” fips, describe dos modos diferentes para usar el algoritmo descrito en esta
norma. Pueden introducirse bloques de datos que contienen 64 bits directamente en
el dispositivo que genera bloques de 64 bits de cifrado bajo el control de la clave. Esto
se llama el modo del libro de codigo electrénico (ech).

Alternativamente, el dispositivo puede usarse como un generador binario para
producir aleatoriamente bits binarios, con los que, entonces, se combinan datos limpios
(desencriptado) que usan una operacién or exclusiva légica. Para asegurar que se sincro-
nizan el dispositivo del cifradory el dispositivo descifrador, sus entradas siempre se ponen
alos 64 bits anteriores de cifrado transmitidos o recibidos. Este segundo modo de usar
el algoritmo del encripcidn se llama el modo de cifrado retroalimentado (cfh).

El ech genera bloques de 64 bits de cifrado. El cfb genera un cifrado que tiene el
mismo numero de bits como el texto llano. Cada bloque de cifrado es independiente de
otros cuando se usa el ech, mientras que cada byte (grupo de bits) de cifrado depende de
los 64 bits previos del cifrado cuando se usa el cfh.

El algoritmo criptogréfico especificado en esta norma, transforma un valor binario
de 64 bits en un Unico valor variable de 56 bits. Si la entrada completa de 64 bits se utiliza
y sila variable de 56 es elegida aleatoriamente, ninguna otra técnica probara todas las
posibles claves, usando una entrada y salida conocida por el des, garantizara encontrar la
clave elegida. Como se tienen mas de 70.000,000,000,000,000 posibles claves de 56 bits,
la posibilidad de derivar una clave particular de esta manera es sumamente improbable
de que“amenace” los sistemas. Y sila clave frecuentemente se cambia, el riesgo de que
este evento pase disminuye en mayor proporcion.

Sin embargo, los usuarios deben ser concientes de que tedricamente es posible
encontrar la clave en menos intentos y debe avisarse para cambiar la llave tan a menudo
como sea posible. Los usuarios deben cambiar la clave y proporcionar un alto nivel de
proteccién para minimizar los riesgos potenciales del uso no autorizado del equipo de
computo. La viabilidad de conocer la clave correcta puede cambiar con adelantos en la
tecnologia.

METODQOS DE ENCRIPTADO DE DATOS

El encriptado es la transformacion de datos de su forma inteligible original a una forma
de cifrado ininteligible. Pueden usarse dos transformaciones bdésicas: permutacién y



substitucion. La permutacion cambia el orden de los simbolos individuales que forman
los datos. En la substitucién, los simbolos son reemplazados por otros simbolos. Durante
la permutacion los simbolos retienen sus identidades pero pierden sus posiciones. En la
substitucion los simbolos retienen su posicién pero pierden sus identidades originales.

El conjunto de reglas para una transformacion particular se expresa en un algoritmo.
La transformacion basica puede combinarse para formar una transformacion compleja.
En aplicaciones computacionales, la transformacion encriptada de permutaciones re-
ordena los bits de los datos. La transformacion encriptada de substitucién reemplaza un
bit con otro o un byte con otro.

Cifrado de bloque

Un cifrado producido mediante la transformacién simultanea de un grupo de bits del
mensaje en un grupo de bits del cifrador se llama un cifrador de bloque. En general, los
grupos son del mismo tamano.

Cifrador producto

Combinando las transformaciones basicas de permutacién y substitucion producen un
término complejo llamado cifrador producto. Si se aplican permutacion y substitucion a
un bloque de datos, el cifrado resultante se llama un cifrador producto de bloque.

ALGORITMO ENCRIPTADOR DE DATOS

El algoritmo es disefiado para cifrary descifrar bloques de datos que consisten en 64 bits
bajo el control de una clave de 64 bits d. El descifrado debe ser acompafado usando la
misma clave pero con la condicién de direccionar la clave con los bits alterados, tal que
el proceso de descifrado es lo contrario del proceso de cifrado.

Un bloque para ser cifrado esta sujeto a una permutacion inicial (ip), entonces el
calculo depende de una clave compleja, y finalmente de una permutacion que es el
inverso de una permutacion inicial(IP). La clave dependiente de la computacién puede
definirse en términos de una funcion f, llamada la funcién de cifrado y una funcion ks,
llamada la clave del programa. Una descripcién del computo se da al inicio, junto con los
detalles de como se usa el algoritmo para el cifrado, enseguida, se describe el algoritmo
para el descifrado, finalmente, una definicion de la funcién de cifrado f es dada, en tér-
minos de la funcion primitiva, la cual es llamada la funcidn de seleccion S,y la funcién
de permutacién P.

La anotacion siguiente es conveniente: dado dos bloques (L Y R) de bits, Ly R de-
notan los bloques consistentes de los bits de L sequidos de los bits de R. Debido a que
la concatenacién es asociativa, B1, B2,... B3, por ejemplo, denota el bloque que consiste
de los bits de B, seguido de los bits de B, ... seguido delos bits de B,.
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CIFRADO

Un esquema de cifrado en computacién se muestra en la tabla 1, con mas detalle se puede
consultar en las publicaciones fips 46 y 74.

Los 64 bits del bloque de entrada para que sea cifrado, esta sujeto a la siguiente
permutacién llamada permutacion inicial ip. Esto es, la entrada permutada tiene el bit 58
como el primer bit, el bit 50 como el segundo bit, y el bit 7 como el ultimo bit.

El bloque de entrada permutado es la entrada de la clave compleja calculada, la
salida de este calculo, llamada la presalida, es seguida de la permutacion IP7, la cual esla
inversa de la permutacién inicial; esto es, la salida del algoritmo tiene al bit 40 del bloque
de presalida como el primer bit, el bit 8 es el segundo bit y asi sucesivamente hasta el bit
25 del bloque de presalida como el ultimo bit de la salida.

El calculo que utiliza el bloque de entrada permutada como su salida produce el
bloque de presalida, pero para un intercambio final de bloques, de las 16 iteraciones de
un calculo que se describird en términos de la funcién de cifrado f, la cual opera en dos
bloques (uno de 32 bits y uno de 48bits) y produce un bloque de 32 bits.

1P
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Tabla 1 Permutacion inicial IP.
Se permite que los 64 bits del bloque de entrada para una iteraciéon conste de un
bloque L de 32 bits, seguido de bloque R de 32 bits, el bloque de entrada es LR.
SiKesunbloquede48p =g @ 2laclavede 64 bits, entonces la salida LR;
de una iteracion con entrad: 1%
R=prctme™ oo

Donde {PC} denota la adicidn bit a bit modulo 2.

La entrada de la primer iteracion del célculo es el bloque de entrada permutado.
A cada iteracion, un bloque K diferente de los bits de la clave, es elegido desde la clave
de 64 bits designada por key. Se describen enseguida las iteraciones; si ks es una funcion
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P!
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25
Tabla2  Permutacion [P
| INPUT |
PERMUTED
INPUT | o | | fo | «
wr% ﬁ |
| Ly=Rg | | Ry =L+ (R Ky |
| Lo =Ry | | Ro=Ly+f (R Ko |
e R
| Lig=Ryy | |R15='-1¢+f(ﬂw4v*‘15)|

| Lig=PRyg |
[

PREQUTPUT | R 15= Lirtf Ry Ki)

INVERSE INITIAL PERM

| oUTPUT |

Fig. 5.1. - El calculo del cifrado.
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que toma un entero n, en el rango de 1 a 16 y un bloque key de 64 bits como entrada y
produce como salida un bloque Kn de 48 bits, que es una selecciéon permutada de bits
desde key. De modo que:

.Kn=F5|:|'I..F:E‘I":| (Eq5.2)

Con Kn determinado por los bits en 48 posiciones de bit distintos de KEY. KS es
llamada la clave de programa porque el bloque K, usado en la iteracién n-sima de la
ecuacion 5.1, es el bloque Kn determinado por la ecuacién 5.2. Como antes, el bloque
de entrada permutado es LR. Finalmente Lo y Ro, son respectivamente Ly R, y Ln y Rn,
sonrespectivamente L'y R'de laecuacion 5.1 cuando LyR sonlL, , YR :estoes, cuando
nestd enelrangode 1a16;

'|_|_I =R,
Rr = Lo {PC HRns LKL (Eq. 5.3)

El bloque del preoutput es entoncesR, L ..
La clave del programa produce el 16Kn requerido para el algoritmo.

DESCIFRADO

La permutacién IP7 aplicada al bloque del preoutput es el inverso de la permutacién
inicial, ip, aplicado a la entre g = | (5.1) se sigue que:

L=R{PCHFL ) gsa

Consecuentemente, para descifrar, es necesario aplicar el mismo algoritmo que para
un bloque de mensaje cifrado. Tomando cuidado de que, a cada iteracion del calculo, el
mismo bloque de bits de la clave K, es usado durante el descifrado como el cifrado del

bloque, expresando por I"Rn_1 i

3 =Rn{Pc}f|ILnaKn:l (Eq. 5)

DondeR, |, esel bloque de entrada permutado para el célculo de descifradoy LoRo

es el bloque de presalida, esto es, para el calculo de descifrado, conR,, |,, como la entrada

permutada, K, es usada enla primeriteracion, K . enlasegunday asi sucesivamente, con
K, usado en la ultima iteracion.
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La funcion de cifrado f

Un bosquejo del calculo de f(R.K) se da en la figura 5.2, donde E denota una funcién que
toma un bloque de 32 bits como entrada y produce un bloque de 48 bits como salida,
de tal modo que se pueden escribir como bloques de 6 bits cada uno, obteniéndose
selectivamente los bits en la entrada ordenadamente, de acuerdo a lo siguiente:

Tabla de seleccio n del bit E
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25

A 25 2a 27 2 20
Seleccié n de la funciéon S,
Columna No.
ﬁlaO 12131456781 9]10|11(12(13]|14]15
, |No. .
Asi, | e R, mien-
traslosald O [14] 4 [13| 1|2 |15/11| 8|3 |10/ 6[12|5|9|0|7
Cadg 1 |O|15| 7| 4|14 2|13| 1|10 6|12|11| 9| 5| 3| 8 |-bitscomo
entraday | > [ 4|1 [14|8]13[6]2[11]15]12] 9| 7|3 ]10] 5] 0 latabla4
contenien
3115|1121 8241917511314/ 0[(0|6]13

Tabla 4, Lafuncién S,

Si S, es la funcion definida en esta tabla 4, y B es un bloque de 6 bits, entonces
S,(B) esta determinado como sigue; el primer y Ultimo bit de B representan, en base 2,
un numero en el rango de 0-3. si ese nUmero es i. La mitad de cuatro bits de B represen-
ta en base 2, un nimero en el rango de 0-15, y ese numero es j. En la tabla observe el
numero en lafilai y en la columnaj, es un niUmero en el rango de 0-15 y es Unicamente
representado por un bloque de 4 bits. Ese bloque es la salida S,(B) de S, para la entrada
B, por ejemplo, para la entrada 011101, la fila es 01(esto es, la fila 1) y la columna esta
determinada por 1101, la columna 13, luego en lafila 1,la columna 13 aparece como 5,
tal que la salida es 0101.

La funcion de permutacién P, produce una salida de 32 bits desde una entrada de
32 bits, permutando los bits del bloque de entrada, de modo que una funcién se define
como sigue:

La salida P(L) para la funcién P, definida por la tabla 6, es obtenida desde la entrada
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tomando el bit 16 de L como el primer bit de P(L), el bit 7 como el segundo bit de P(L),
y asi hasta el bit 25 de L, que es tomado como el bit 32 de P(L).

Siahora S,,..., S, son ocho distintas funciones de seleccion, y P es la funcién de
permutacion, y E se define como antes, para definir f(R,K), primero se define B, ... B

8

Funcié n de permutacio n P
16 7 20 21
29 12 28 17

1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tabla 5. Permutacion P
hasta tener bloques de 6 bits cada uno, para lo cual:
By By... By = K{PC JECR) Eq.5.6)

El bloque f(RK) se define entonces como:

P[5 {BI52B .- Sa (B ] (Eq.5.7)
Asi, K{PC} E{R} es primero dividido en los ocho bloques, como se indicé en la ecuacion

RGZBITS)

®
48 BITS K(4|8 BITS)
| A |
S
%

Figura 5.2 Calculation of F(R, K)



(5.6), entonces cada B, se toma como una entrada a S,y los ocho bloques S (B,),S,(B,) ...
S,(B,) de 4 bits cada uno es consolidado en un solo bloque de 32 bits los cuales forman
la entrada de P. La ecuacidn de salida (5.7), es entonces la salida de la funcién f para las
entradas Ry K.

CARACTERISTICAS DEL ALGORITMO des

Las claves del des son vectores binarios de 64-bits que consisten de 56 bits de informacion
independiente y 8 bits de paridad. Los bits de paridad estan reservados rara deteccion
de errory no son usados para el algoritmo de encripcién. Los 56 bits de informacion son
usados para la operacién de cifrado y descifrado y se refiere a ellos como la clave activa.
Las claves activas son generadas (seleccionadas al azar de todas las posibles claves) por
cada grupo de usuarios autorizados de un sistema de computo particular o conjunto
de datos.

En el calculo de encripcion, los 64 bits de entrada estan divididos en dos partes,
cada uno de 32 bits, una mitad es usada como entrada a una compleja funcién no-lineal,
y el resultado es la operacion or exclusiva con la otra mitad figura 5.3 después de cada
iteracion, o recorrido las dos mitades de los datos estan intercambiadas y la operacién es
realizada otra vez. El algoritmo des usa 16 recorridos para producir un cifrado producto
de bloque recirculado. El cifrado producido por el algoritmo despliega sin correlacién a
la entrada. Cada bit de la salida depende de cada bit de la entrada y de cada bit de la
clave activa

La seguridad proporcionada por el algoritmo des esta basada en el hecho de que si
la clave es desconocida, un destinatario desautorizado de datos encriptados, conociendo
algo de los datos de entrada, puede realizar una cantidad de intentos para descifrar otros
datos encriptados o recobrar la clave, y aun teniéndola toda, si un bit de la clave no es
correcto, el resultado es un dato inteligible. El inico modo de conocer la clave con certeza
es consiguiendo emparejar texto cifrado y texto sencillo y probar exhaustivamente las
claves cifrando el texto sencillo conocido con cada clave y comparando el resultado con
el texto cifrado conocido. Debido a que los 56 bits independientes son usados en una
clave des, 2% pruebas son requeridas para garantizar encontrar una clave particular.

El numero de pruebas necesario para recobrar la clave correcta es 2°%, a un mi-
crosegundo por prueba, se requeriran 1 142 afnos. Bajo ciertas condiciones, los intentos
esperados podrian reducirse a 571 afos, y la posibilidad de 2°¢ claves, hace que adivinar
o calcular cualquier clase de clave es muy improbable, siguiendo las recomendaciones
para generar y proteger la clave. Por supuesto, se puede reducir el tiempo requerido
para cualquier criptoalgoritmo teniendo varios dispositivos trabajando en paralelo, el
tiempo se reduce pero el costo inicial se incrementa.

Una caracteristica importante del algoritmo des es su flexibilidad para usarse en
varias aplicaciones de proceso de datos. Cada bloque de cifrado es independiente de
los otros, permitiendo encriptado o desencriptado de un simple bloque en un mensaje

149
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o estructura de datos. El acceso aleatorio para encriptar datos por lo tanto es posible.
El algoritmo puede ser utilizado en este modo sencillo para formar un bloque cifrado o
alternativamente con encadenamientos, en los cuales la salida del algoritmo depende de
previos resultados. La primer técnica es llamada el modo de libro de cédigo electrénico
ech que ya se menciondy la técnica encadenada tiene dos ejemplos llamados el modo de
cifrado de bloque encadenado y el cifrado retroalimentado, en resumen, des puede ser
utilizado en el modo de salida retroalimentada para generar un flujo seudoaleatorio de bits
que es una operacion or exclusiva para los bits del texto simple y formar un cifrador.

El algoritmo des es matematicamente una proyeccién uno a uno de los 2% posibles
bloques de entrada sobre todos los 2% posibles bloques de salida, debido a que hay 2%
posibles claves activas, hay 2% posibles proyecciones, seleccionando una clave, se selec-

| INPUT |

{INITIAL PERMUTATION )

T Lo ]l o ]
e b W
| L;=Rg | | Ry = Ly*f Ry Ko |
: & ' K7
| L= Ry | | R7=Lﬁfm1kﬂ|
é{)_ _____ ETTTTT $ ““““ K.
| '—15‘IFRM | |R15:L14:}(R14v"15)|
v é ) Kia

PREOUTPUT| Ry5=Lytf(Ryy Ky | Lig=Rygq |

- |

(NVERSE INITIAL PERM)

| CUTRLT |

Fig. 5.3 Célculo de cifrado en el libro de cédigo electrénico.



ciona una de las proyecciones.

La entrada para el algoritmo es bajo la completa especificacion del disefiador del
sistema criptografico y el usuario del sistema. Cualquier patron de 64 bits es aceptable
para el algoritmo, y el formato del bloque de datos puede ser definido por cada aplicacion.
En el ech, los subcampos de cada bloque pueden ser definidos para incluir uno o mas
casos; un numero de secuencia de bloque, el nUmero de secuencia de bloque del ultimo
recibido del transmisor, cédigos de deteccion-correccion de error, informacion de control
informacion de dato y tiempo, informacion de autentificacién del usuario o terminal, oun
campo en el cual los datos aleatorios estan colocados para asegurar que, los campos de
datos idénticos en diferentes bloques de entrada resultara en diferentes bloques cifrados.
Se recomienda que no mas de 16 bits sean usados para conocer valores constantes, por
ejemplo, el mismo valor de identificacion de terminal de 32 bits no debe ser usado en cada
bloque, si se desea que el bloque de datos en el modo de ech despliegue una secuencia
dependiente, una porcién del ultimo bloque enviado o recibido puede ser incorporado
dentro del bloque, como un subcampo u operacién or exclusiva en el bloque mismo.

El algoritmo des esta compuesto de dos partes: la operacion de cifrado y la de des-
cifrado, los algoritmos son funcionalmente idénticos, excepto que la porcién de la clave
usada para las rutinas 1, 2,..., 16 durante la operacién de encriptado son usadas en el
orden 16, 15, ..., 1 para la operacién de desencriptado. El algoritmo utiliza dos registros
de 28 bits llamados Cy D para retener la clave activa de 56 bits. La clave de programa
del algoritmo circula recorriendo los registros C y D independientemente, izquierdo
para encriptado y derecho para desencriptado. Si los bits del registro C son todos ceros
o unos (después de elegir la permutacién 1 aplicada a la clave), y los bits del registro D
son todos ceros o unos, entonces, el desencriptado es idéntico al encripitado. Esto ocurre
para cuatro claves conocidas;0101010101010101, FEFEFEFEFEFEFEFE, 1F1F1F1FOEOEOEQE
y EOEOEOEOFTF1F1F1, (notar que los bits de paridad de la clave son conjuntos tales que
cada byte tiene paridad impar). Es probable que en otros casos, los datos encriptados
dos veces con la misma clave no resultara en texto simple, esta caracteristica es benéfica
en algunas aplicaciones de procesos de datos en que niveles criticos de cifrado pueden
ser utilizados en una red, considerando que algunas de las claves usadas puedan ser las
mismas.

Siun algoritmo es su inverso, entonces un nimero constante de encripciones bajola
misma clave resultara en texto simple. Hay ciertas claves, tal que para cada clave K, existe
una clave K'parala cual el encriptado con K es idéntico al desencriptado con K; y viceversa,
Ky K’ son llamadas claves duales. Las claves duales fueron encontradas examinando las
ecuaciones que deben mantener dos claves para tener claves de programa contrarias.
Las claves que tienen duales son aquellas que producen puros ceros o unos, o patrones
alternados de ceros y unos en los registros Cy D, después de que ha operado eleccién de
permutacion 1 sobre la clave, estas claves son las que se presentan en la tabla 6.

Las primeras seis claves tienen duales diferentes de si mismas, cada una es a la vez
una clave y un dual, dando 12 claves con el dual. Las ultimas cuatro claves son iguales a
sus dualesy son llamadas las claves duales de si mismas. Estas cuatro claves son las ante-
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riormente tratadas, para las cuales la doble encripcién es igual al no tener encripcién, esto
es e| mapeo idéntirn Cl Avinl AAatina Alavina e fAarmma AivdidianAA 1- ,-I-n,e en dOS mitades

de ocho caractere.I B il (Pl =F cada mitad entre
dos caracteres, ncz.E-l |:E-| |:P:|:| =F ..pa ﬁ..EIEE.. d LEE.dE.Si..miSlTIEEGS.

Losdatos pu3, by Dy LB (Eq (PN = F irlos (antes de que
se encripte y de5|4_E1 (E, (D, (D, (FI =P simple puede ser
encriptado varias 1551 ecesconlamisma
clave, resultando «=-F (P 2(Ez (Ey (P10} = F :n ser encriptados
sucesivamente pcg [y (04 f...{ D;(E; .{ExEyiFL) =F las mismas claves
para producir los > son mantenidas
en el orden aprop LB (Bl d EjiDj. Dyl (1D =F exto simple con la
clave 1y luego de&.E, (E, (F)) = F.pam.clawes. dmles simple”, entonces

lo siguient i
o siguiente es C'eg_[;.z {0y (P = Popam.clesdumkes

Pero, en general, lo siguiente no es verdad:

1 LoD CEQ By P =P

MODO DE LIBRO DE CODIGO ELECTRONICO

El modo mas simple de funcionamiento, citado en oportunidades anteriores el libro del
cédigo electrénico (Electronic Code Book,) ech, es el algoritmo de des especificado en fips,
publicacion 46. El modo de ech se muestra en las figuras 5.1 a 5.3 en el modo de opera-
cion ech, el algoritmo es independiente del tiempo y es llamado un sistema sin memoria.
Dando el mismo dato y la misma clave, el resultado de cifrado siempre sera el mismo. Esta
caracteristica debe ser considerada cuando se disefie un sistema criptogréfico usando el
modo ecb. El bloque de salida O, no es dependiente de cualquiera de las entradas previas
I,1,....1 ,.Esimportante hacer notar que los 64 bits de 0, deben estar disponibles para
obtener la entrada original I.. Una recomendacion para usar el des en este modo, es que
todas las posibles entradas deben ser permitidas y usadas cada vez que sea posible. Debido
a que la seguridad de los datos en este modo estd basada en el nimero de entradas en el
libro de cédigo, este nimero debe ser maximizado cuando sea posible. En particular, este
modo nunca debe ser usado para cifrar caracteres simples (es decir, cifrando caracteres
ascii de 8 bits introduciéndolos en posiciones fijas de 8 bits y llenando los otros 56 bits
con un numero fijo). En este modo, 2% entradas son posibles, y un subconjunto lo mas
grande como sea posible debe ser usado. Informacion aleatoria debe ser usada para
rellenar pequeios bloques y desecharla cuando el bloque es descifrado.

Los datos deben ser introducidos en el registro de entrada, tal que el primer ca-
racter de entrada aparece en la izquierda, el sequndo caracter a la derecha de el, y el
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[T EOTECOTFI OTF101
2 FE1FFEI FFE OEFED E
3.E01 FED 1FF10EF 10E
4.01FEOF EQ1FEDNFE
€011 AD1 1F010 B0 OE
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01 BXD01 BE1FTOTF

1 FFE 1 FFEJEF BOEFE
1 FEO1FEQDEFTOE F1
FEQTFEQTF BN FEON
1A 11RO DBEDTO B
FEEQFEEQF EFTFEF1

Q10101 01310714101
FEFEF EFEFEFEF EFE
BOBOBD BOFT1FTFY A1
1F1 F1F1FOEQBQEQE

Tabla6 Claves duales

ultimo mas a la derecha. Usando tecnologia de registros de corrimiento, los caracteres
deben ser introducidos sobre la derechay correrlos a la izquierda, hasta que el registro
esté completo. En forma similar, la salida del des debe ser tomado de izquierda a derecha
cuando se ha transmitido los caracteres en modo serial, los caracteres deben salir desde
laizquierday el recorrido del registro debe realizarse hasta que esté vacio.

MODO DE CIFRADO DE BLOQUE ENCADENADO

El modo de cifrado de bloque encadenado es un método para usar el algoritmo des en el
cual los bloques de cifrado son encadenados juntos; en la figura 5.5 se presenta como el
modo Cipher Block Chaining (cbc) es usado para encriptar un mensaje. La entrada del des
a untiempo t es definido para que la or exclusiva (representada por pc) del dato al tiempo
ty el cifrador al tiempo t-1. El cifrador al tiempo 0 es definido para que sea una cantidad
llamada vector inicializacién o IV. El modo chc requiere bloques completos de 64 bits hasta
que el bloque final es cifrado. El bloque de datos final de un mensaje puede no contener
exactamente 64 bits cuando se procesa en el modo cbc, cuando esto ocurre, cualquier
bloque terminal debe ser rellenado para tener 64 bits, o bien, el bloque terminal debe
ser cifrado de modo que se tenga el mismo numero de bits en la entrada. La primer
técnica se llama relleno y la segunda truncado.

Cuando una secuencia de caracteres estd siendo cifrada y el bloque terminal
contiene menos que el maximo ndmero de caracteres (ocho en el caso de caracteres de
8 bits), el relleno deber ser usado para formar el bloque de entrada final. Suponiendo
que caracteres de relleno P son necesarios para llenar el bloque externo, si P es igual a
1, el caracter representando el nimero 1 debe ser colocado en la tltima posicion del
byte. Si P es mas grande que 1, el caracter representando el nimero 1 debe ser colocado
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en el Ultimo byte y los ceros deben ser colocados en la posicién del byte remanente P-1
(figura 5.5).

En la mayoria de esquemas codificadores, los ultimos tres bits del caracter re-
presentando un digito son los mismos de la representacion binaria del digito. Es decir,
la representacion ascii del caracter 4 en hexadecimal es 34. Un hit cualquiera puede ser
usado en el encabezado del bloque del mensaje empaquetado, que significa un mensaje
rellenado (es decir, el bloque final del paquete esta relleno) o algin otro método debe
ser concebido.

El truncado puede ser usado en el modo chc cuando el nimero de bits cifrados
debe ser el mismo que el niUmero de bits de entrada. Puede ser necesario que una cinta
de cifrado contenga el mismo nimero de grabaciones y el mismo nimero de caracteres
por grabacién como la cinta de descifrado. Esto requiere que ocurra también, en algu-
nos sistemas de conmutacion de mensajes, en donde la longitud de grabacion es fija,
en estos casos, el método siguiente puede ser usado para cifrar el bloque terminal que
no contiene 64 bits.

El bloque terminal corto es cifrado mediante el encriptado del bloque de cifrado
previo en el modoecby la operacion or exclusiva resultante hacia el bloque de datos ter-
minal (figura 5.6). El receptor debe detectar el bloque cifrado corto y mantener la misma
operacion, ello es, encriptar el bloque cifrado completo previo y mantener operacién or
exclusiva para obtener el bloque de texto simple original. Si un bloque terminal corto
contiene B bits, entonces los B bits mas a la izquierda del bloque cifrado se utilizan. Esta
técnica normalmente proporciona seguridad adecuada para el bloque final, pero debe
notarse que, si los ultimos B bits de texto simple son conocidos para una activa intercep-
cion, el o ella puede alterar los ultimos B bits de cifrado, tal que desencriptaran cualquier
texto simple, ello es porque si sélo los ultimos son alterados, el mismo valor estarad en la
operacion or exclusiva para el bloque de cifrado corto en el desencriptado.

Uno o mas bits erréneos dentro de un bloque cifrado simple, afectara el desencrip-
tado de dos bloques (el bloque en que el error ocurre y el bloque sucesivo). Si los errores
ocurren en el bloque de cifrado t, entonces cada bhit del bloque de texto simple t tendra
unarazén de error promedio del 50 %. El bloque de texto simple (t + 1) tendra sélo aquellos
bits erroneos que correspondan directamente a los bits erroneos cifrados, y el bloque de
texto simple (t + 2) sera correctamente desencriptado, ademas, el modo chc sincroniza
asimismo un bloque después el error.

MODO DE CIFRADO RETROALIMENTADO

El modo de operacién de cifrado retroalimentado (cfb) mencionado oportunamente, pue-
de serusado en aplicaciones que requieren encadenamiento para prevenir substituciones
o donde bloques de 64 bits no pueden ser usados eficientemente. La mayoria de datos
de computadora son para ser transmitidos o almacenados, codificados en coédigos de 6
a 8 bits. En algunos protocolos de comunicacién, las unidades de datos son bits o carac-



teres mas que bloques. El modo de cifrado retroalimentado utiliza el des que satisface un
requerimiento para encriptar elementos de datos de longitud K, donde 1<K<64.

El modo cfh de operacidon se expone en la figura 5.7, la entrada para el algoritmo
des no es el dato mismo, mas bien, son los 64 bits previos de cifrado. El primer encriptado
emplea un vector inicializacién IV como su entrada | . En el modo cfb, ambos, transmisor
y receptor de datos, utilizan solamente la operacién de encriptado del des. La salida en
el tiempo t es el bloque del bit 64 O,, el cifrado al tiempo t es producido por la operacion
or exclusiva de los K bits del texto simple P, para los K bits mas a la izquierda de O..
Este cifrado C, es transmitido y también introducido en el lado derecho del registro de
entrada, después de que la entrada previa es recorrida K bits posiciones a la izquierda.
La nueva entrada es utilizada para el siguiente cifrado. Un IV de 64 bits es generado en
el tiempo 0y colocado dentro del registro de entrada. De ese tiempo, el cifrado del texto
dependerd de su entradainicial. Para llenar el registro de entrad del receptor, uno de dos
eventos debe ocurrir:

1. El receptor independientemente debe generar el llenado inicial idéntico.

2. El transmisor debe transmitir suficientes datos para llenar el registro de entrada
del receptor.

La explicacién es que el transmisor genera un nimero seudoaleatorio (48-64 bits) y lo
transmite como el IV. El transmisor y el receptor usa este nimero (con los bits de mas alto
orden de la entrada del des de 64 bits, rellenos con los bits “0” si es necesario) como el IV
de 64 bits. Usando un nimero muy alto de bits proporciona alta seguridad, pero también
resulta transmisién por encima del maximo. No es deseable que dos mensajes cifrados con
la misma clave utilicen el mismo IV. El des puede ser usado como un generador de nimeros
seudoaleatorios para tener el IV. Los dispositivos de comunicacién start/stop (asincronos)
transmiten el IV como caracteres con los bits start/stop apropiados adjuntos.

En el modo cfh, los errores dentro de una unidad de K-BIT de cifrado afectara el des-
encriptado del cifrado, y de los sucesivos, hasta que los bits de error hayan sido corridos
fuera del bloque de entrada del des. La primer unidad K-BIT afectada de texto simple sera
incomprensible en exactamente aquellos lugares donde el cifrador tiene errores.

Los sucesivos desencriptados de texto simple tendrdn una razén de error promedio
del 50 % hasta que todos los errores hayan sido corridos fuera del bloque de entrada.

Suponiendo que no se encuentran errores adicionales durante este tiempo, se
obtendra el correcto texto simple, ademas, el modo cfb se autosincroniza. El modo cfb
de operacion también es Util para el encriptado de datos almacenados. Para maxima
eficiencia se utilizan elementos de datos de 64 bits. Si el bloque de datos terminal no
contiene un dato completo de 64 bits, los bits remanentes son rellenados antes del en-
criptado, asimismo, el bloque cifrado puede ser truncado, tal que sdlo los bits de cifrado
correspondientes a los bits sin relleno son usados, en este caso, el niUmero de bits de
cifrado sera igual al nimero de bits de datos. Cuando se usa el modo de cfn de K-BIT, los
ultimos bits K del cifrador pueden ser alterados por un intruso que conoce los ultimos
bits K del texto simple. Esta es la misma amenaza que se tiene en el modo chc con termi-

Cn

Cn
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nal de bloque truncado. Si es una amenaza significativa, se recomienda que el final de
los bits K del texto simple sea una funcién de los bits de texto simple previo, es decir, un
chequeo de paridad o suma.

MODO DE SALIDA RETROALIMENTADA

El modo de salida retroalimentado (Output Feedback Mode ofh), como el modo cfh, opera
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Figura 5.5. Cipher block chaining (chc) mode, with terminal block

sobre unidades de datos de longitud K, donde K es un entero de 1 a 64, asimismo, el modo
ofb no encadena el cifrado de una vez. Un bit de error en texto cifrado causa sélo un bit de
error del texto simple desencriptado. Por otro lado, éste modo puede ser usado en apli-
caciones donde se requiere propagacion sin errores. La figura 5.8 ilustra el modo ofb.
La primera encripcion utiliza un vector de inicializacion como su entradal , y ambos,
el transmisor y receptor usan solamente la operacion de encripcién del des. El cifrado al
tiempo t es producido por los K bits de la operaciéon or exclusiva del texto simple hacia



los K bits mas a la izquierda de la salida O,. Los mismos K bits del bloque de salida del des
son retroalimentados hacia el lado derecho del registro de entrada, después de que la
entrada previa es recorrida K-BIT posiciones a laizquierda, y la nueva entrada es empleada
para el siguiente cifrado. La salida del modo ofh es independiente del cifrado y el texto
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D1=DATA VLOCK AT TIME
1T=ENCRYPTION INPUT BLOCK AT TIME
C1=CIPHER BLOCK AT TIME
IV=INITIALIZATION VECTOR
+=EXCLISIVE - OR

Figura 5.6. cipher block chainnig (cbc) mode, with terminal block truncation

simple. Asimismo, el modo ofh carece de la propiedad de autosincronizacion de los modos
che y cfb. Si la sincronizacién se pierde, entonces un nuevo IV debe ser establecido entre
el transmisor y receptor.

RELACION DE CBCY CFB DE 64 BITS

Como el chc, el modo de operacién cfh puede ser usado para encriptar bloques de 64
bits. En este caso, los 64 bits de O,son operados en or exclusiva con los 64 bits de texto
simple al mismo tiempo del encriptado. Esto es llamado el modo de operacién cfh de 64
bits. Sea M1 una maquina cfh de 64 bits con clave de programa de KR=(K,, K,, ....K,))
sobre cada uno de los 16 recorridos de encripcién.

En el modo cfh el mismo programa es también usado para desencriptado. Sea M2
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una maquina cbc con una clave de programa de KR=(K , K ,, ..., K|) para encriptado (es
decir, la operacion descifrado des). Si M1 encripta los bloques de 64 bits de texto simple
P,, P, y P, con vector de inicializacion IV para formar el cifrado C , C,y C,, entonces M2

encriptara P, P,y P, con vector de inicializacion C, para formar el cifrado C, C,, IV, de
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Figura 5.7. K-bit cipher feedback (cfe) mode

forma similar, mientras M1 desencripta G, CyC (usando vector de inicializacion V)
para P, P,y P, M2 desencriptara G, C,ylv (usando vector de inicializacion C,) paraP,,
P,y P, ademas lo contrario de (IV, G, C,C) para(C,C,C V) puede formar el cifrado
desencriptado por M1 con M2.

Para ver si las afirmaciones anteriores son ciertas, sea E(S)(X) representando el en-
criptado de X en el modo ecb usando la clave de programa S, y sea D(S)(X) el desencrip-
tado ECB de X bajo el programa S _Notar aiie S es la clave de programa y no clave misma.
En desencriptado usar la cl R ®E [HE ]I[W :|= B &0 =5 150 de encriptado, ademas

E(KS)(X)= D(KR)(X). El encrig p, @ E [}:5 ]|Lt1 :|= P, @, =12, 101V, puede ser descrito por
tres ecuaciones:
P @E[S JiCs )= P ®05=C

0,,0, y O, representan el encriptado ech, con la clave de programa ks, de entradas
IV, C,, y C, respectivamente. El simbolo matematico (P®C) es un operador or exclusivo
de 64 bits. El encriptado de P, P,y P, por M1, usa C, como el vector de inicializacion,
puede ser descrito también por tres ecuaciones:



E[KR J{F: @5 )= B[R [0: )= D15 Ji2s )=2,
E[FR JiPy @030 = E[IR J02)=D [I5 22 )=1,
E[FR JiR @) =E[KR ]2y )=D[KE )0y )= W

Invirtiendo la clave de programa, las entradas, y las salidas, se obtienen maquinas
equivalentes. Ecuaciones similares pueden ser derivadas para desencripcion, y las rela-
ciones se mantienen para un flujo de longitud arbitraria de bloques de texto simple de
64 bits.

CONDICIONES DE SECRETO PERFECTO

Shannon definié sus condiciones de secreto perfecto partiendo de dos hipdtesis basi-
cas:

1.La clave secreta se utilizara solamente una vez, a diferencia de lo que sucedia en
los métodos clasicos, en los que la clave era fija.

2. El enemigo criptoanalista tiene acceso sélo al criptograma; luego estd limitado
a un ataque sobre texto cifrado Unicamente.

Basadas en estas dos hipotesis, Shannon enuncié sus condiciones de secreto per-
fecto que pueden, sintetizarse tal y como sigue.

Un sistema criptogréfico verifica las condiciones de secreto perfecto si el texto claro
X es estadisticamente independiente del criptograma, lo que en lenguaje probabilistico
puede expresarse como:

P =24 =y = PO =)

Para todos los posibles textos fuente x =(x, X, ..., X,,) y todos los posibles cripto-
gramasy =(y,, y,, ...y,); s decir, la probabilidad de que la variable aleatoria X tome el
valor x es la misma con o sin conocimiento del valor tomado por la variable aleatoria Y.
En términos mas sencillos, esto equivale a decir que la informacion sobre el texto claro
aportada por el criptograma es nula. Por lo tanto, el enemigo criptoanalista no puede hacer
una mejor estimacién de X con conocimiento de Y, que la que haria sin su conocimiento,
independientemente del tiempo y recursos computacionales de los que dispongan para
el procesado del criptograma.

Asimismo, y basado en el concepto de entropia, Shannon determiné la menor
cantidad de clave necesaria para que pudieran verificarse las condiciones de secreto
perfecto. En efecto, la longitud de la clave K tiene que ser, al menos, tan larga como la

longitud del texto claro M:
K=

La desigualdad se convierte en la igualdad para el caso del cifrado Vernam.
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Una vez establecidas las condiciones de secreto perfecto, cabe preguntarse si existen
cifradores perfectos. La respuesta es afirmativa. Tal y como se vera a continuacion.

Se considera un método de cifrado en el que el texto claro, criptograma y clave
tomen valores en un alfabeto L-ario {0,1,...L-1} y en el que la longitud de la calve K, cripto-
grama Ny texto claro M coincidan entre si K= N =M. En este caso, el nimero de posibles
textos simples, criptogramas y claves son iguales entre si e iguales a L, se supone que:

a) La calve se elige de forma completamente aleatoria, es decir;

PZ=a=L" (4
para todos los L™ posibles valores z de la clave secreta.

b) La transformacion de cifrado es

\I'.i =}[i @E;j:]f....l"."ﬁl (7)

Donde @ denota la adicion médulo L, elemento a elemento.

Fijado un texto fuente X = x, a cada posible valorde laclave Z=z, (j=I, ..., L), le
corresponde univocamente un criptograma Y=y, (j=1,..,LM). Entonces, de acuerdo con
la condicion a), es facil ver que a un mismo texto claro X = x le puede corresponder con
igual posibilidad cualquiera de los L posibles criptogramas; luego

B =y =Pl =y [f=x =L

(8)
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Por ello, la informacion aportada por el criptograma sobre el texto claro es nula, X
e Y son estadisticamente independientes y la transformacién modulo L verifica las con-
diciones de secreto perfecto. Cuando L= 2, se tiene simplemente el cifrado Verman.

Hay que resaltar que este tipo de cifrado médulo L, ofrece una total seguridad res-
pecto a la estadistica del texto claro, lo cual es una cualidad muy deseable, puesto que
seria extraordinariamente peligroso que la seguridad de un método de cifrado dependiera
de la naturaleza estadistica del lenguaje utilizado en el mensaje a cifrar.

A la luz de las condiciones de secreto perfecto de Shannon, podemos evaluar los
métodos criptograficos referenciados anteriormente.

Cifrado de César: utiliza una clave, es fijay se emplea continuamente para cada nueva
letra del mensaje a cifrar. Claramente, este procedimiento no verifica las condiciones de
Shannon, por lo que la operaciéon moédulo 21 deja al descubierto en el criptograma la
frecuencia de aparicion de las letras del texto fuente.

Cifrado de Vigenere: utiliza una clave mas larga que el método anterior, pero, en
cualquier caso, mas corta que la longitud del mensaje. La clave no es una secuencia
aleatoria, sino una palabra del lenguaje, sometida a sus reglas y caracteristicas, que se
reutiliza sucesivas veces. De acuerdo con las condiciones de Shannon, no se trata de un
método de cifrado perfecto, por lo que, aunque sea con mayor dificultad que el cifrado
previo, el criptoanalista termina por encontrar alguna artimana (método Kasiski) que le
permite determinar la estadistica del texto claro, a partir del criptogramay, posteriormente,
romper el criptosistema.

Cifrado Vernam: utiliza una clave de longitud igual a la del texto claro siendo ésta
una secuencia perfectamente aleatoria que, ademas, se emplea solamente una vez.
Verifica pues, las condiciones de secreto perfecto de Shannon. En este caso, la suma moé-
dulo 2 con una secuencia aleatoria ofrece un perfecto enmascaramiento del contenido
y estadistica del texto claro. Dentro del panorama criptografico actual, el cifrado Vernam
es el Unico procedimiento incondicionalmente seguro o procedimiento con seguridad
probada matematicamente.

Un criptosistema se puede atacar de muchas formas; la mas directa seria la que
hace uso Unicamente del analisis del mensaje cifrado o criptograma. Se trata de un
andlisis pasivo. Pero en la realidad se pueden producir mas ataques, apoyados en cierto
conocimiento adicional o bien cierto grado de intervencién, en cuyo caso estaremos
frente a un ataque activo.

Los posibles ataques, citados de mayor a menor dificultad, serian:

1.S6lo se conoce el criptograma.

2. Sélo se conoce el criptograma, pero éste va salpicado con partes en claro sin
cifrar.

3. Se conocen varios criptogramas diferentes correspondientes al mismo texto claro
cifrados con claves diferentes.

4. Se conocen el criptograma y el texto claro correspondiente. Incluye el caso de que
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no se conozca enteramente el texto claro.

5. Se conoce el texto descifrado correspondiente a un criptograma elegido por el
criptoanalista.

6. Se conoce el criptograma correspondiente a un texto claro escogido por el crip-
toanalista.

7.Se conoce el texto descifrado correspondiente a un criptograma elegido de forma
adaptativa por el criptoanalista.

8. Se conoce el criptograma correspondiente a un texto claro escogido de forma
adaptativa por el criptoanalista en funcion de los analisis previos.
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oce laclave oal menos se puede limitar el espacio de claves posibles.
Todos estos caos pueden estar modulados por el hecho de que se conozca o no el
criptosistema en uso.

SEGURIDAD INFORMATICA

A continuacién, se da una serie de reglas ideales de funcionamiento para la administra-
cién de una red de equipos de datos dotada de criptografia que deben seguirse dentro
de lo posible:

1. Seguridad fisica:

Habréa un control permanente para seguridad fisica del sistema informativo que



impida manipulaciones y sabotajes. Se prestara atencién a las visitas de servicio técnico:
los técnicos ajenos estaran bajo observacion permanente de un técnico propio y de un
oficial de seguridad. Se controlara cuidadosamente las piezas nuevas que se instalen,
las viejas defectuosas se destruiran en el acto y no seran entregadas alos técnicos ajenos.
Se plantea un problema importante con los registros magnéticos averiados: aunque no
se puede escribir, ni leer, ni borrar informacién de ellos mientras permanezca la averia,
una vez reparados pueden ser perfectamente accesibles al reparador.

2. Duplicacion de informacion:

Al final de cada jornada de trabajo, se duplicara toda la informacion residente en
la memoria del sistema (back up) en cintas magnéticas removibles, que se guardaran
en la caja fuerte de un archivo seguro, con las caracteristicas anteriormente descritas.
Antes de borrar un juego de cintas se habra grabado el juego siguiente con informacion
posterior.

3. Separacién de cometidos:

Seran personas diferentes las encargadas de la gestion de claves, de la programa-
cién y del uso del sistema.

4. Puestos de confianza compartidos:

Las tareas que exijan la mayor confianza seran responsabilidad compartida de varias
personas. Cada una realizard una parte de la tarea. El conocimiento del sistema monopo-
lizado por una de las personas serd insuficiente para violar la seguridad de éste.

5. Acceso restringido

Cada usuario sélo tendra acceso a los archivos de la base de datos que le competan.
Los programadores tendran acceso a las bases de datos. Los usuarios no tendran acceso
a las libretas de programas, los gestores de claves solo tendrdn acceso a la instalaciéon
de éstas.

6. Control de presencia permanente del usuario:

Cada terminal accedera al sistema sélo si el usuario se ha identificado plenamente
mediante la tarjeta y un Personal Identification Number pin. La tarjeta debera permanecer
introducida en el terminal mientras dure la sesién de trabajo. Para evitar que la tarjeta se
abandone en el terminal, seria recomendable que se desempefase, ademas, la funcion
de tarjeta de identificacion de solapa, con fotografia.

7. Los terminales no dispondran de memoria permanente:

No sera posible para el usuario ni para el programador almacenar informacién de
forma permanente en su terminal, ya sea en medios fijos 0 moviles,. Por lo tanto, los ter-
minales no dispondran de discos duros o flexibles, casetes o cintas magnéticas, cintas de
papel ni ningun otro medio de almacenamiento masivo de informacion.

8. Se prefieren terminales no inteligentes:

Los terminales con capacidad de proceso de informacion autébnomas son peligrosos,
porque se pueden usar como arma de asalto al sistema. Los PC son especialmente peli-
grosos, pero si se estimase indispensable su uso, debe cumplirse el apartado anterior.

9.Trabajo en la entidad:
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Se prohibira formalmente llevarse trabajos a casa, asi como sacar listados de pro-
gramas o datos del local de trabajo.

10. Asignacion de memoria virtual:

El sistema operativo no permitird el acceso a un drea de memoria real en la que
puede haber restos de datos, sélo se asignaran dreas de memoria virtual

11. Inspeccion de programas

Todos los programas nuevos deben ser inspeccionados cuidadosamente por un pro-
gramador diferente del autor en busca de caballos de Troya. Puertas falsas y gusanos.

12. Criptografia

Se protegera criptograficamente todo el sistema informatico:

- Los archivos se almacenaran cifrados.

- Las comunicaciones se realizaran cifradas bajo la clave de sesién.

- Elacceso de los usuarios se controlara mediante tarjeta + pin.

- Los pin se almacenan cifrados

13. Claves jerarquizadas:

Existira una jerarquia piramidal de claves que permita compartir las diferentes
operaciones criptograficas y evitar el descubrimiento de una clave que comprometa la
seguridad del sistema.

14. Claves secretas:

No se almacenard ninguna clave en claro fuera del médulo de seguridad. Las claves
se generaran de manera aleatoria. Habra un local seguro para generacién e instalacion
de claves. En este local se guardara un duplicado de las claves maestras, primarias y se-
cundarias. La clave maestra estard en claro; el resto, cifradas. La clave maestra sélo sera
accesible ante la presencia conjunta de las personas que compartan la responsabilidad
de su custodia.

15. Distribucién segura de claves:

La seguridad del sistema de distribucién de claves poseerd, al menos, el mismo
grado de seguridad que la transmisién de informacion.

16. Gestidon automatica de claves:

La gestion de claves serd totalmente automatica. El usuario no participara en ab-
soluto en su uso.

17. Transparencia del sistema criptografico:

Una vez que el usuario ha insertado su tarjeta de identificacion y tecleado su pin
de forma satisfactoria, no se vera involucrado en ninguna operacion criptografica mas.
Toda la informacion a la que tenga acceso legal le sera presentada automaticamente en
version descifrada.

18. Doble seguridad de acceso a la informacion:

Si por casualidad, el sistema operativo fallase y proporcionara ilegalmente acceso a
un usuario a un archivo no autorizado, la informacion le llegara de forma cifrada.

19. Seguridad de la informacion:

La totalidad de la informacion se guardara y se transmitira cifrada.



20. Seguridad con independencia del terminal:

Se garantizara la seguridad a nivel del sistema operativo y criptografico con inde-
pendencia del tipo de terminal o periférico que se utilice: teclado, pantalla, impresora,
plotter, ratdn, tableta grafica, etcétera.

21. Informacién al usuario:

Todos los usuarios deberan estarinformados necesariamente de que se encuentran
operando en un sistema dotado con proteccion criptografica.

22.Vida util de los equipos:

La vida util de los equipos de criptografia sera mayor que la vida de los terminales
a proteger.

EDI

La necesidad de intercambiar informacion es critica dentro de la comunidad de negocios,
lainformacion puede ser genérica por naturaleza, tal como una orden de compra, factura,
o especifica a una organizacion, tales como una relacion de clientes. Tradicionalmente las
empresas han intercambiado esta informacion a través de formatos preestablecidos por
correo. Por la integracién de las computadoras y las comunicaciones de datos dentro de
los negocios, las compafnias pueden cosechar los beneficios de intercambiar informacién
electronicamente, reduciendo papeles de trabajo, minimizando costos y mejorando el
tiempo de repuesta. Este proceso de intercambio de informacion estandarizada de nego-
cios de computadora a computadora es llamado edi (intercambio electrénico de datos).

Los negocios tienen tres opciones para implementar un sistema edi:

1. Las compaiias y los negocios pueden desarrollar su propio software de edi, esta
opcién es costosa, consume mucho tiempo, y debido al riesgo que involucra el desarrollo
de nuevo software, es desechada, excepto en casos extremos, por ejemplo tener una
plataforma de hardware para la cual no hay software de edi comercial disponible.

2.Los negocios pueden utilizar los servicios de un edi con una red compartida, con
esta opcidon una empresa envia sus transacciones de negocios al service bureau, que es el
buro de servicios de alguin sistema de edi, el cual desarrolla su servicio edi en su propio site.
Los honorarios por esta clase de servicios son generalmente altos. Los negocios pueden
adquirir su producto edi ya desarrollado, esta alternativa es la mas efectiva en cuestion
de tiempo y costo para la implementacion de algun sistema edi.

Elementos para la implementacién de edi

1. Establecer las necesidades para laimplementacién de edi. Para muchas organi-
zaciones edi sera requerido para mantenerse competitivo.

2. Establecer un comité de planeacién que sea encabezado por una persona inte-
resada y con conocimientos de edi. El comité debera incluir representantes de todos los
departamentos a ser afectados por este sistema.
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3. Desarrollar una auditoria de edi dirigida a procedimientos existentes, disponibi-
lidad de recursos de informacion de sistemas y procedimientos de comercio y de socios
de negocios, disponibilidad de software que pudiera ser examinado.

4. Presentar un plan de accién alos altos niveles de la empresa dirigido a la necesidad
de contar con edi, beneficios por anticipado, costos y una agenda de implementacion.

5. Una vez que ha sido obtenido el apoyo, decidir el tipo de sistema, esto incluye
estandares a ser usados, configuracion del sistema y que proveedor externo de red se
empleard. En suma, las transacciones, los departamentos, los proveedores a ser utilizados
deberan ser colocados en el sistema, debiendo decidirse en ese momento. Se debe rea-
lizar una revisién de los procedimientos internos de las areas afectadas para contar con
un conocimiento mas amplio del tipo de operaciones y sus repercusiones que tienen al
realizar cada una de ellas.

6. Dirigir a través de la capacitacion el potencial de los usuarios y socios de negocios,
este deberia ser un proceso en marchay comenzar tan pronto sea posible. La capitacion es
un factor muy importante en reducir la resistencia a implementar edi.

PROYECTO BOLERO

Uno de los retos que afrontan los participantes en el tema de comercio exterior, es el de
identificar como resolver las exigencias que nos imponen la velocidad con que se quieren
atender los cambiantes procesos de negociacién y contratacién, despacho y recibo de
mercancias; y, lo mas importante, para los bancos desde el punto de vista de servicios
bancarios, cdmo crear el ambiente favorable para entender a clientes que, hoy en dia
demandan una mayor eficiencia a un menor costo.

En el mundo, actualmente, son de papel la mayor parte de los billones de docu-
mentos que constituyen el soporte del intercambio comercial. El costo de administrar
este ineficiente intercambio de documentos, ha sido estimado por las Naciones Unidas
en 7% del valor del comercio mundial, lo que representa mas de 400 billones de ddlares
por aio. Los sistemas con base en papel son vulnerables al fraude y no llenan las expec-
tativas crecientes deimportadoresy exportadores para suprimir las demoras en procesos
de justo a tiempo.

Por esta razon, la sociedad cooperativa de bancos internacionales, Society for
Woldwide Interbank Financial Telecomunication (swift) y el Through Transport Club
TTClub, han desarrollado el proyecto Bolero (Bill of Landing Europe: conocimiento de
embarque Europa).

El proyecto Bolero consiste en desarrolar una plataforma de servicios que atienda de
manera segura, a toda la industria, con la transferencia electrénica de informacién comercial
mundial. En 1996, inicié negociaciones con la asociacién Bolero, EI TTClub, que representa
a transportistas, despachadores de carga y autoridades portuarias, y la swift. EITTClub y la
swift han hecho un significativo progreso en llevar a cabo sus planes de conformar una
compania de riesgo compartido, Joint venture, que logre mercadear el concepto Bolero.



La Bolero Association Ltd. (bal) representa a todos los sectores industriales y empresariales
que son potenciales usuarios del sistema Bolero.

La BAL es una organizacion con administracién auténoma. Su papel consiste en
dar apoyo al Joint venture (val), TTClub y la swift. Al final de los afos sesenta, 239 bancos
de diferentes paises (Austria, Bélgica, Canada, Dinamarca, Republica Federal Alemana,
Finlandia, Francia, Italia, Holanda, Noruega, Suecia, Reino Unido y Estados Unidos) eran
lo que se conoce como swift.

SISTEMA SWIFT

La swift es una asociacion interbancaria que crea un sistema en donde se logran satisfacer
las necesidades de las instituciones financieras a nivel mundial, se pueden interconectar
varios nodos o puntos mundiales y ademas comunicarse entre ellos para transferirse
informacién financiera, tal como: operaciones de pago (transferencias monetarias), cartas
de crédito, acuerdos financieros (crédito) entre empresas y la institucion bancaria para
lograrla compra, importacion o exportacién de algun producto, incluye también el manejo
de inversiones entre las mismas instituciones financieras a nivel mundial. Asimismo por
este sistema se informa sobre el ingreso de un nuevo banco o el cambio del mismo o, en
su defecto, su desaparicidon en el mercado financiero. Este sistema resulta muy efectivo
entre el mercado financiero de Europa y Estados Unidos que implementaron 3 centros
de comunicacién entre los dos continentes. Uno de ellos localizado en Virginia, Estados
Unidos, el cual se dedica al chequeo de las comunicaciones del continente americano
y los otros dos centros estan localizados en Bélgica y Holanda. Siendo el de Bélgica el
centro de operaciones de todo el sistema.

Ademas swift proveé de:

1. Conectividad global.

2. Estandarizacién de mensajes.

3. Servicios de mensajeria electrénica.

4. Transferencia de informacion.

5. Servicios de informacién operacional.

6. Acuerdos de niveles de servicios.

7. Interfaces.

8. Entrenamiento a usuario.

9. Estructura que permite acuerdos con proveedores de aplicaciones.

CONEXION DEL SISTEMA swift

Tanto la comunicacion y la conexion del sistema swift se realiza por medio del sap (punto
de acceso al swift) que sera cualquier entidad o institucion financiera que se conecte a
la red swift con el scc (centro del control de sistema), que da el soporte al continente
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americano se encuentra ubicado en el estado de Virginia, Estados Unidos.

La comunicacion entre un sap y el sistema swift se realiza mediante la ejecucion
del comando login, que es la peticion de una sesidn, de acceso ldgico en el sistema y se
divide en dos partes:

gpa: aplicacion para un propdsito general, de acceso a varias funciones del sistema.
Su funcién principal es la peticiéon de un ndmero de sesién para completar el ciclo de
conexion al sistema, cada sesion siempre sera identificada por cuatro digitos numéricos
y que seran diferentes cada vez que realice una peticiéon de conexidn; también la gpa re-
cibe ciertos mensajes, que son informativos tanto del sistema como de algunos cambios
realizados por bancos.

A) Itc: control de la terminal l6gica donde se ejecuta el comando loginy se establece
la comunicacidn entre la institucion y swift.

B) apc: control de aplicacidon que realiza el acceso a los mensajes informativos de
reportes o peticiones y ejecuta la seleccién de control sobre una aplicacion especifica,
mediante el comando select.

C) fin: aplicacion fin, esta aplicacién se obtiene después de ejecutar el select y se
obtiene un nimero de sesién, que también se define por cuatro digitos numéricos y que
son diferentes cada vez que realiza el select. Esta aplicacion prové a los usuarios el uso de
los mensajes financieros para recibir o transmitir mensajes.

Al realizar el acceso al gpay al fin se completa el ciclo de conexidn al sistema, tanto
los digitos del apc y del fin operan simultdneamente, si falta alguno de los dos no puede
realizarse la comunicacion, asimismo al controlar la apertura o cierre de una sesion se
controla el acceso y la salida de los mensajes.

Para realizar la desconexion del sistema se realiza un quit (abandonar) en la sesion
fin, y posteriormente un logout en la sesion apc donde se completa el cierre de las sesiones
y la desconexion de swift.

Para poder realizar la ejecucion de login y select es necesario el uso del scr, que es
un lector de tarjetas de seguridad. La funcion de este lector es la integracion al sistema
de numeros o claves que estan contenidos en tarjeta, las que son enviadas por swift al
administrador del sistema de cada institucion.

Estas tarjetas pueden ser usadas una sola vez, son responsabilidad del administrador
del sistema tenerlas en un lugar seguro, si se extravian, se tiene que reportar al centro de
soporte swift para cancelar la funcionalidad de las mismas. La informacidn que contienen
las tarjetas hace posible la ejecucién de loginy la obtencién de un nimero de sesion.

Durante la ejecucion del login se obtiene un timeout de un maximo de 90 segundos,
sien este transcurso no se da la asignaciéon del nimero de sesién, se cancelardy se tendra
que realizar la peticién mediante el login. Si no se llegaran a tener estas tarjetasy el lector,
no es posible conectarse a swift.

Las posibles conexiones por acceso fisico, pueden ser distintas, como seria el caso
de una conexién dedicada o por la red publica de datos.



KERBEROS: ARQUITECTURA DE SEGURIDAD

Actualmente, las redes de computadoras necesitan una arquitectura disefiada para dar
seguridad a las operaciones que en ella se realizan, desde suministrar claves, autorizar o
identificar a una persona, o el tipo de aplicacién que requiera el equipo, por ejemplo: en
operaciones de autenticacién, ademas de ser una operacién transparente al usuario, éste
se limitara a escribir su password o pin. Todo esto conduce al propésito de utilizar una
arquitectura distribuida como la que se analiza a continuacién.

Esta arquitectura desarrollada por el Instituto Tecnolégico de Massachussets, es un
servicio de autenticacién con arquitectura cliente/servidor y a continuacion se dan algunos
conceptos de la version 5, utilizando el algoritmo de cifrado simétrico (des).

Microsoft Kerberos es un protocolo de la autenticacién. Los servidores y servicios
de la red necesitan saber que el cliente que pide acceso es un cliente valido y que sus
credenciales son correctas. Kerberos proporciona pruebas de que laidentidad del cliente
no ha sido corrompida.

® Basado en que las credenciales del cliente contiene boletos encriptados con
claves compartidas (encriptado simétrico). El cliente tiene una clave basada en la contra-
sefa (password) del usuario guardada en todos los controladores de dominio. De forma
semejante, cada servidor tiene una clave en todos los controladores de dominio, debido
a que cada clave es Unica, y s6lo el cliente y el controlador de domino tienen copias de
la clave del cliente, la habilidad de lograr desencriptar el mensaje proporciona identifi-
cacion segura. Lo mismo sucede para claves compartidas en servidores de aplicaciones,
de impresion, de archivos y los controladores de dominio.

® Las bases para los dominios de confianza transitivos (Kerberos Trusts). Es decir,
cuando dos dominios estan unidos, una clave entre campos es creada, estos dominios
pueden confiar uno en el otro, porque ambas claves tienen su clave de programa.

® Basadoenelrfc 1510y versiones revisadas. Kerberos es un estandar abierto
maduro, ampliamente usado, que proporciona interoperabilidad con otras aplicaciones,
tal como mit Kerberos version 5.

* Mas eficaz que ntlm. Las confianzas transitivas reemplazan confianzas compli-
cadas “all-way”. Los boletos de la sesién renovables reemplazan la autenticacion pass-
trough.

* La arquitectura de Kerberos extensible. Permite especificar los métodos de
seguridad adicionales o alternados. También la clave secreta compartida puede ser
suministrada con claves privadas/publicas para el uso de tarjetas inteligentes.

Meta primaria: Identidad del usuario autentificada

Cuando un cliente quiere tener acceso a un servidor, éste necesita verificar la
identidad del cliente. El cliente afirma ser por ejemplo: alguien@Microsoft.com. Desde
el acceso a los recursos, se basarad en los permisos de identidad y asociacién. El servidor
debe estar seguro de que el cliente es quien afirma ser.

El usuario entrega credenciales seguras en ticket

Windows 2000 crea identificadores Unicos (sids) que representan usuarios, grupos,
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etcétera. Kerberos también entrega el sid del cliente y el sid de cualquier grupo. El propdsito,
es que en cualquier paquete de autentificacion usado en Windows 2000, se proporcione
el sid apropiado al servidor, de modo que se crea la sefial de acceso al usuario.

Identidad del usuario empaquetado en un ticket

Kerberos empaqueta los nombres de usuario (User Principal Name, UPN.
alguien@microsoft.com) y el sid del usuario en una estructura de datos llamada “ticket”
Las metas de Kerberos son modificar la creacién y distribucion de seguridad de tickets.
Un grupo de usuarios con informacién asociada en un ticket de Kerberos se llama Privilege
Attribute Certificate (pac). El pac no debe ser confundido con una clave publica. Kerberos
autentifica la identidad del usuario, pero no autoriza el acceso, sélo se verifica la identi-
dad del cliente, y una vez que esto se ha hecho, el Local Security Autthority autorizara o
denegara el acceso a los recursos.

Privacidad a través de encriptado. Los mensajes de Kerberos son encriptados con
una variedad de claves encriptadas, para asegurar que nadie pueda falsificarlos con los
tickets del cliente o con otros datos en un mensaje de Kerberos. Esto no significa que
cada elemento es encriptado, en efecto, algunos campos de datos son enviados en texto
limpio, porque las claves de encriptado todavia no han sido cambiadas, tal que los datos
puedan ser irreconocibles, o porque la posesién de los datos no posee una amenaza.

El ticket del cliente, por ejemplo, es encriptado con una clave conocida sélo por el
servidor destino y el Kerberos Key Distributio Center (kdc). EL kdc también crea términos
cortosy sesiones simples, usadas para encriptar mensajes de cliente-servidor y servidor-
cliente, después de que la identificacién y autentificacién han sido confirmadas. El kdc y
el usuario comparten una clave de encriptado secreta, la cual es usada, por ejemplo, para
encriptar el mensaje del cliente conteniendo una clave de sesién.

Kerberos utiliza encriptado simétrico y asimétrico. Debido a que los métodos de
encriptado de Kerberos estan basados en claves conocidas sélo por el kdc y el cliente, o
por el kdc y el servicio de red, se dice que Kerberos usa encriptado simétrico, esto es, la
misma clave es usada para encriptar y desencriptar mensajes. También puede hacer uso
limitado de encriptado asimétrico, un par de claves privada/publica pueden ser alma-
cenadas en un lector desde una tarjeta inteligente, y usada para encriptar/desencriptar
mensajes autentificados desde un cliente de red o servicio de red.

El autenticador Kerberos previene repeticiéon de paquetes

Finalmente Kerberos, también, crea, entrega y autentica, normalmente basado
en crondmetros Unicos, de acuerdo con el ticket del cliente. El autentificador es Unico y
vélido sélo una vez, esto minimiza la posibilidad de que alguien obtenga y reutilice el
ticket del cliente, tal vez en un intento para sustraer y usar la identidad del cliente, esto
es conocido como “reproducciéon’, y el autentificador lo previene. Excepto por la auten-
tificacién de Kerberos los accesos de seguridad son idénticos con los de Windows NT y
versiones anteriores.

En el ejemplo de lafigura 5.9, el cliente ha solicitado y recibido un ticket para \\in-
fosvir. El cliente quiere acceder a \\ infosvir\share para leer un archivo.

1.El cliente y el servidor negocian un paquete de seguridad para usar autentificacion,
y eligen Kerberos.



2. El cliente envia un ticket de sesién (conteniendo credenciales de usuario en el
pac).

3. Si el servidor acepta el ticket (es decir, se habilita para desencriptar el ticket con
su clave secreta) entonces el servidor crea una sefal de acceso para el usuario
basada en el pac.

4. El cliente redirecciona un mensaje smb solicitando acceso al archivo.

5. La seguridad del servidor compara permisos de archivo con las credenciales del
usuario y proporciona o deniega el acceso.

FIRMA DIGITAL

La firma es un documento y un medio de comprometer al firmante a mantener su palabra
sin permitir al receptor del mismo su alteracién. Por ejemplo, el documento podria ser
una letra de cambio.

El protocolo para llevar a cabo la firma digital es como sigue:

1. El firmante calcula el mac del documento bajo clave KO (se usa el MAC como
sustituto condensado del mensaje).

2. Eligenr claves K1, ...Kr, al azar que mantiene secretas (r es nimero par).

3. Elige r palabras X1, ..Xr.

4. Cifra Xn bajo Kn produciendo Yn.

5. Entrega a un notario local Xn e Yn.

6. Cifra el mac r veces bajo Kn, produciendo Zn. El conjunto de los Z1, ..., Zr, cons-
tituyen la firma digital.

7. Envia al destinatario el documento +KO+MAC+X1,... . Xr+Y1,...Yr+Z1+,..., Zr.

8. El destinatario reclama r/2 claves al firmante.

9. El firmante envia al destinatario las r/2 claves pedidas.

10. El destinatario comprueba que las claves son buenas obteniendo los Yn, cifrando
los Xn bajo las Kn recibidas.

11. A continuacion, verifica la veracidad del mac al cifrarlo bajo las Kr, obteniendo
los Zr.

En caso de reclamacion, se llevan ante el juez el mac, la firma y los Kn, Xn e Yn. Si hay
r,0 menos, elementos de la firma correctos, se da la razon al firmante; si hay r+1 elementos
correctos, 0 mas, se da la razén al destinatario.

TARJETAS ELECTRONICAS

Las tarjetas magnéticas estan sujetas a fraude por la facilidad de duplicacion, modificacion
magnética y falsificacion.

Como alternativa, se han desarrollado diversos tipos de tarjetas electrénicas. Las
mas sencillas consisten en una simple memoria, que puede ser de lectura/escritura o de
solo lectura. Pueden usarse como inyector de claves o como tarjetas de identificacion
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personal. Un paso mds avanzado son las tarjetas de seguridad inteligentes (intelligent
secure card, chip card o smart card), que contiene en su interior un microprocesador
con memoria. Resulta imposible recuperar informacién secreta contenida en ellas, asi
como su duplicacién. El procesador controla el acceso y las aplicaciones de la tarjeta.
Esta puede realizar operaciones de cifrado y descifrado por software; otras tarjetas mas
perfeccionadas incluyen un procesador “hardware” tipo des o rsa.

Las tarjetas inteligentes pueden cumplir su cometido de identificacion personal
incluso en terminales desprovistas de facilidades criptograficas y sin conexion en tiempo
presente al ordenador central.
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Fig. 5.9 Kerberos y solicitud de autorizacién remota.
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